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Auftragnehmer: netfiles GmbH
Marktler StraRe 2b
84489 Burghausen
DEUTSCHLAND

- Auftragsverarbeiter -

1. Gegenstand und Dauer der Vereinbarung

Der Auftraggeber hat mit dem Auftragnehmer eine Vereinbarung Uber die Nutzung des Online Dienstes
netfiles abgeschlossen. Der Gegenstand dieses Auftrags ergibt sich aus der netfiles Leistungsbeschreibung

(https://www.netfiles.com/downloads/L eistungsbeschreibung-netfiles.pdf).

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der zwischen Auftragnehmer und dem Auftrag-
geber vereinbarten Mietdauer eines virtuellen Datenraumes. Dieser Auftrag kann nicht einzeln gekundigt
werden, sondern endet automatisch mit der Mietdauer des netfiles Datenraumvertrages. Sollte ein Auf-
traggeber mehrere Datenraume gemietet haben gilt diese Vereinbarung fur alle bestehenden Vertrage. Der
Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kindigen, wenn ein schwerwiegender
Verstofs des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieses Vertrages vor-
liegt, der Auftragnehmer eine berechtigte Weisung des Auftraggebers nicht ausfihren kann oder will oder
der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert. Insbesondere die Nicht-
einhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen

schweren Verstoft dar.
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2. Art, Zweck und Ort der Verarbeitung

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fUr den Auftragge-
ber sind in der netfiles Leistungsbeschreibung

https://www.netfiles.com/downloads/Leistungsbeschreibung-netfiles.pdf konkret beschrieben.

Die vertraglich vereinbarte Dienstleistung wird ausschlieflich im Gebiet der Bundesrepublik Deutschland
erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu bedarf der vorherigen Zustim-
mung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-
GVO erflllt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, geneh-

migte Verhaltensregeln).

Die Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DSGVO) von personenbezogenen
Daten in netfiles beinhaltet insbesondere die Speicherung, Anpassung, Veranderung, Verwendung,

Verbreitung, Bereitstellung, Einschrankung sowie das Auslesen, Abfragen und Loschen der Daten.

3. Art der Daten und Kategorien betroffener Personen

Folgende Arten personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1,13,14 und 15 DS-

GVO) werden in netfiles gespeichert und verarbeitet:

Personenstammdaten (wie Name, Vorname, E-Mail Adresse, Firma, Telefon usw., die in der Benutzer-
verwaltung hinterlegt sind)

Alle weiteren personenbezogenen Daten, die durch den Auftraggeber auf netfiles gespeichert werden.

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags betrof-
fen ist (entsprechend der Definition von Art. 4 Nr. 1 DSGVO), umfasst insbesondere folgende

Personengruppen:

Personen deren Daten dem Auftragnehmer im Zuge der VertragsschlieRung oder Vertragserfillung
vom Auftraggeber mitgeteilt wurden

Personen deren Daten der Auftraggeber auf netfiles gespeichert hat

4. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Far die Beurteilung der Zulassigkeit der Verarbeitung gemalk Art. 6 Abs. 1 DSGVO sowie fur die Wahrung
der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der Auftraggeber verant-
wortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfragen, sofern sie erkennbar aus-

schliefslich an den Auftraggeber gerichtet sind, unverzlglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensianderungen sind gemeinsam zwischen Auf-
traggeber und Auftragnehmer abzustimmen und schriftlich oder in einem dokumentierten elektronischen

Format festzulegen.
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Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder in einem
dokumentierten elektronischen Format. Mindliche Weisungen sind unverzuglich schriftlich oder in einem
dokumentierten elektronischen Format zu bestatigen. Der Auftraggeber ist berechtigt, sich wie unter 5.
festgelegt vor Beginn der Verarbeitung und sodann regelmafig in angemessener Weise von der Einhaltung
der beim Auftragnehmer getroffenen technischen und organisatorischen Malinahmen sowie der in diesem

Vertrag festgelegten Verpflichtungen zu Uberzeugen.

Sofern der Auftraggeber dem Auftragnehmer nicht explizit einen oder mehrere Weisungsberechtigte nennt,

werden folgende Personen von netfiles als weisungsberechtigt akzeptiert:

alle zeichnungsberechtigten Personen des Auftraggebers
der vertragliche Ansprechpartner des Datenraums
der verantwortliche Administrator des Datenraums

alle weiteren Administratoren des Datenraums

Der Auftraggeber informiert den Auftragnehmer unverztglich, wenn er Fehler oder Unregelmaligkeiten

bei der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von Ge-
schaftsgeheimnissen und Datensicherheitsmalknahmen des Auftragnehmers vertraulich zu behandeln.

Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

5. Pflichten und Weisungsempfanger des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der getroffenen Ver-
einbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen Verarbeitung durch
das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist
(z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehorden); in einem solchen Fall teilt der Auf-
tragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet
(Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen Daten fUr keine
anderen, insbesondere nicht fur eigene Zwecke. Kopien oder Duplikate der personenbezogenen Daten
werden ohne Wissen des Auftraggebers nicht erstellt. Der Auftragnehmer sichert im Bereich der
auftragsgemafen Verarbeitung von personenbezogenen Daten die vertragsgemafe Abwicklung aller
vereinbarten Mafdnahmen zu. Er sichert zu, dass die flr den Auftraggeber verarbeiteten Daten von
sonstigen Datenbestanden strikt getrennt werden. Die Datentrager, die vom Auftraggeber stammen bzw.
fur den Auftraggeber genutzt werden, werden besonders gekennzeichnet. Eingang und Ausgang sowie die

laufende Verwendung werden dokumentiert.

Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch den Auftraggeber,

der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen Datenschutz-
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Folgeabschatzungen des Auftraggebers hat der Auftragnehmer im notwendigen Umfang mitzuwirken und
den Auftraggeber soweit moglich angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit e und f DSGVO). Er

hat die dazu erforderlichen Angaben jeweils unverziglich an den Auftraggeber weiterzuleiten.

Der Auftragnehmer wird den Auftraggeber unverzUglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstof’t (Art. 28 Abs. 3
Satz 3 DSGVO). Der Auftragnehmer ist berechtigt, die Durchfihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber nach Uberpriifung bestatigt oder
geandert wird. Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu
berichtigen, zu |6schen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer
Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen. Auskinfte
Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den Betroffenen darf der

Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den Auftraggeber erteilen.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsatzlich nach Termin-
vereinbarung - berechtigt ist, die Einhaltung der Vorschriften Uber Datenschutz und Datensicherheit sowie
der vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder durch vom
Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung von AuskUinften und
die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch Uber-
prufungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DSGVO). Der Auftragnehmer sichert zu,
dass er, soweit erforderlich, bei diesen Kontrollen unterstitzend mitwirkt und den Auftraggeber unter
Berlcksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der
Einhaltung der in Art. 32-36 DSGVO genannten Pflichten unterstitzt.

Der Auftragnehmer bestatigt, dass ihm die fur die Auftragsverarbeitung einschlagigen datenschutzrechtli-
chen Vorschriften der DSGVO bekannt sind. Er verpflichtet sich, auch folgende fur diesen Auftrag
relevanten Geheimnisschutzregeln zu beachten, die dem Auftraggeber obliegen: Bankgeheimnis, Fern-

meldegeheimnis, Sozialgeheimnis und Berufsgeheimnisse nach § 203 StGB.

Der Auftragnehmer verpflichtet sich, bei der auftragsgemalfien Verarbeitung der personenbezogenen Daten
des Auftraggebers die Vertraulichkeit und die arztliche Schweigepflicht zu wahren. Diese Verpflichtung
besteht auch nach Beendigung des Vertrages fort. Der Auftragnehmer sichert zu, dass er die bei der
Durchfuhrung der Arbeiten beschaftigten Mitarbeiter vor Aufnahme der Tatigkeit mit den fur sie
mafkgebenden Bestimmungen des Datenschutzes und oben genannten Geheimnisschutzregeln vertraut
macht und fur die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschaftigungsverhaltnisses in
geeigneter Weise zur Verschwiegenheit und zur Einhaltung der arztlichen Schweigepflicht verpflichtet (Art.
28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO, §203 Abs. 4 Nr. 1 StGB). Der Auftragnehmer Gberwacht die

Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.
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Weisungen des Auftraggebers mussen immer in Schriftform - entweder per Brief an die Firmenadresse des
Auftragnehmers oder per E-Mail an sales@netfiles.com - erfolgen. Weisungen an Einzelpersonen des
Auftragnehmers sind nicht zulassig. Weisungen beinhalten insbesondere die Erstellung eines Datentragers

mit den Kundendaten und die Beendigung eines Datenraums.

Der Auftragnehmer hat einen Datenschutzbeauftragten bestellt. Dessen Kontaktdaten konnen vom Auf-
traggeber zum Zweck der direkten Kontaktaufnahme auf der netfiles WebSite eingesehen werden. (https://

www.netfiles.com/ueber-uns/datenschutz/)

6. Mitteilungspflichten des Auftragnehmers

Der Auftragnehmer teilt dem Auftraggeber unverzlglich Stérungen, Verstofe des Auftragnehmers oder
der bei ihm beschaftigten Personen gegen datenschutzrechtliche Bestimmungen oder die im Auftrag ge-
troffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder Unregelmaligkeiten bei
der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde-
und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DSGVO. Der Auftragnehmer
sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DSGVO angemes-
sen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO). Meldungen nach Art. 33 oder 34 DSGVO fur den
Auftraggeber darf der Auftragnehmer nur nach vorheriger Weisung gem. Ziff. 4 dieses Vertrages

durchfihren.

7. Unterauftragsverhaltnisse

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem Auftrag-
nehmer gestattet. Der Auftragnehmer muss dem Auftraggeber Namen und Anschrift sowie die vorgesehe-
ne Tatigkeit des Subunternehmers mitteilen. Aukerdem muss der Auftragnehmer daflr Sorge tragen, dass
er den Subunternehmer unter besonderer Berlcksichtigung der Eignung der von diesem getroffenen
technischen und organisatorischen Maftnahmen im Sinne von Art. 32 DSGVO sorgfaltig auswabhlt. Die rele-
vanten Prufunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfigung zu stellen. Eine Beauftra-
gung von Subunternehmern ist nur innerhalb den Mitgliedstaaten der Europaischen Union, der Vertrags-

staaten des Abkommens Uber den Europaischen Wirtschaftsraum sowie der Schweiz gestattet.

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Auftragge-
ber und Auftragnehmer auch gegenuiber Subunternehmern gelten. In dem Vertrag mit dem Subunter-
nehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des Auftragnehmers und
des Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere Subunternehmer einge-

setzt, so gilt dies auch fur die Verantwortlichkeiten zwischen diesen Subunternehmern.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektronischen
Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO). Die Weiterleitung von Daten an den Subunter-

nehmer ist erst zulassig, wenn der Subunternehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4
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DSGVO bezuglich seiner Beschaftigten erflllt hat. Der Auftragnehmer haftet gegentber dem Auftragge-
ber dafur, dass der Subunternehmer den Datenschutzpflichten nachkommt, die ihm durch den Auftrag-

nehmer im Einklang mit dem vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

Zurzeit sind fur den Auftragnehmer die folgenden, mit Namen, Anschrift und Auftragsinhalt bezeichneten
Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort genannten Umfang

beschaftigt: https://www.netfiles.com/downloads/Unterauftragnehmer-netfiles.pdf. Mit deren Beauftragung

erklart sich der Auftraggeber einverstanden.

Der Auftragsverarbeiter informiert den Verantwortlichen immer (iber jede beabsichtigte Anderung in Be-
zug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, wodurch der Auftragge-

ber die Méglichkeit erhlt, gegen derartige Anderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DSGVO).

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die die netfiles GmbH bei Dritten als Nebenleistung zur Unterstltzung bei der Auftragsdurchfihrung in
Anspruch nimmt. Dazu zahlen z.B. Telekommunikationsleistungen, Wartung und Benutzerservice, Reini-
gungskrafte, Prufer oder die Entsorgung von Datentragern. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewabhrleistung des Schutzes und der Sicherheit der Daten des Kunden auch bei fremd vergebenen Ne-
benleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kon-

trollmaknahmen zu ergreifen.

8. Technische und organisatorische Maltinahmen

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fur die Rechte und Freiheiten der von der Ver-
arbeitung betroffenen natirlichen Personen angemessenes Schutzniveau gewahrleistet. Dazu werden die
Schutzziele von Art. 32 Abs. 1 DSGVO, wie Vertraulichkeit, Integritat und Verfligbarkeit der Systeme und
Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen
derart berUcksichtigt, dass durch geeignete technische und organisatorische Abhilfemalinahmen nach Art.
32 DSGVO (Art. 28 Abs. 3 Satz 2 lit. ¢ DSGVO) das Risiko auf Dauer eingedammt wird.

Das unter https://www.netfiles.com/downloads/TOM-netfiles.pdf beschriebene Datenschutzkonzept stellt

die Auswahl der technischen und organisatorischen Malinahmen passend zum ermittelten Risiko unter
Berlcksichtigung der Schutzziele nach Stand der Technik detailliert und unter besonderer Berticksichtigung

der eingesetzten IT-Systeme und Verarbeitungsprozesse beim Auftragnehmer dar.

Das beschriebene Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen Maltnahmen zur Gewahrleistung der datenschutzkonformen Ver-

arbeitung wird als verbindlich festgelegt.

Der Auftragnehmer ist nach ISO 27001:2013 zertifiziert. Er wird diese Zertifizierung durch ein jahrliches
Audit aufrecht erhalten, bei dem auch eine Uberpriifung, Bewertung und Evaluation der Wirksamkeit der

technischen und organisatorischen Maltnahmen zur Gewahrleistung der Sicherheit der Verarbeitung
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durchzufihren (Art. 32 Abs. 1 lit. d DSGVO) ist. Das Ergebnis samt vollstandigem Auditbericht ist dem

Auftraggeber auf Anfrage mitzuteilen.

Fur die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den
angewandten Verfahren sind zwischen Auftragnehmer und Auftraggeber abzustimmen. Soweit die beim
Auftragnehmer getroffenen Maknahmen den Anforderungen des Auftraggebers nicht gentigen,
benachrichtigt er den Auftraggeber unverziglich. Die Maldnahmen beim Auftragnehmer konnen im Laufe
des Auftragsverhaltnisses der technischen und organisatorischen Weiterentwicklung angepasst werden,

durfen aber die vereinbarten Standards nicht unterschreiten.

Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in dokumentierter Form (schrift-

lich, elektronisch) abstimmen. Solche Abstimmungen sind fur die Dauer dieses Vertrages aufzubewahren.

9. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer nach Art. 28 Abs. 3 Satz 2 lit. g DSGVO
samtliche in seinen Besitz sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbei-
tungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen datenschutz-
gerecht zu l6schen. Die Loschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich
oder in einem dokumentierten elektronischen Format zu bestatigen. Auf Wunsch des Auftraggebers wird

der Auftragnehmer dem Auftraggeber gegen Entgelt eine Kopie der Daten aushandigen.

10. Schlussbestimmungen

Diese Vereinbarung unterliegt dem Gesetz der Bundesrepublik Deutschland. Erfallungsort und Gerichts-
stand ist Burghausen. Sollten einzelne Bestimmungen dieser AVV Vereinbarung ganz oder teilweise un-
wirksam sein oder werden, bleibt die Gultigkeit der Ubrigen Bestimmungen davon unberuhrt. Das gleiche
gilt fur den Fall, dass diese AVV Vereinbarung eine Regelungslicke enthalt. Anstelle der unwirksamen Be-
stimmung oder zur Ausflllung der Llcke soll eine wirksame angemessene Regelung gelten, die dem wirt-
schaftlichen Zweck der unwirksamen am nachsten kommt. Anderungen an dieser AVV Vereinbarung be-

durfen der Schriftform.
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