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Sicher

Im netfiles Board Room sind lhre Daten sicher und optimal geschutzt. AES-256
Verschllsselung, individuelle Zugriffsrechte und Serverstandort in Deutschland
gewahrleisten hochste Sicherheit und strengsten Datenschutz.

Schnell

Der netfiles Board Room ist ohne Installation von Software sofort verfigbar — ein
Webbrowser gentgt. Unabhangig vom Standort kdnnen alle Gremienmitglieder
jederzeit sicher auf alle relevanten Dokumente und Sitzungsunterlagen zugreifen.

Einfach

netfiles Board Room ist besonders einfach zu bedienen und ohne Schulung
sofort einsetzbar. Entweder Gber einen Webbrowser auf einem Computer bzw.
Laptop oder mit der netfiles mobile App (fir iOS/iPad OS und Android).

Profitieren Sie vom Marktfuhrer

Mit unserer langjahrigen Erfahrung und dem zuverlassigen Betrieb seit Uber 20
Jahren bieten wir Ihnen die optimale Losung fir das Sitzungsmanagement und
den bestmadglichen Schutz fur lhre sensiblen Dokumente.



Effizientes Sitzungsmanagement und sicherer Datenaustausch

netfiles Board Room ermaoglicht Ihnen eine effiziente Organisation von Sitzungen und den sicheren Austausch
von vertraulichen Dokumenten zwischen Vorstand, Aufsichtsrat, autorisierten Mitgliedern und weiteren Beteilig-
ten. Erstellen Sie mit netfiles Board Room Tagesordnungen und Sitzungsmappen mit allen relevanten Dokumen-
ten und erfassen Sie BeschlUsse lhrer Sitzungen. Alle Beteiligten haben unabhangig vom Standort einen absolut
sicheren Zugriff auf die Sitzungsunterlagen.

Samtliche Dokumente werden 256-Bit verschlisselt und kdnnen nur von Mitgliedern des Datenraums einge-
sehen werden. Weder IT-Administratoren noch Mitarbeiter von netfiles konnen auf Ihre Daten zugreifen und
diese lesen.

Vor der Sitzung

e Einfache Zusammenarbeit bei der Vorbereitung von Sitzungen
e Erstellung von Tagesordnungen

e [Effiziente und sichere Bereitstellung aller relevanten Dokumente zu Tagesordnungspunkten

Wahrend der Sitzung

o Ubersichtliche Tagesordnung und einfacher Zugriff auf relevante Dokumente
e Durchfihrung von Videokonferenzen bzw. Online-Meetings

e Abstimmung zu Entscheidungen

e Protokollierung

e  Zugriff auf Dateien, Entscheidungen und Protokolle von vergangenen Sitzungen

Nach der Sitzung

e Uberarbeitung und Abschluss von Sitzungsprotokollen
e  Zugriff auf alle BeschlUsse und relevanten Dateien

e Automatische, hochsichere Archivierung aller digitalen Sitzungsunterlagen

Sicherer Datenaustausch und sicheres Datenarchiv
e \ertrauliche Dokumente konnen standortunabhangig sicher zwischen Gremienmitglieder ausgetauscht
und gemeinsam bearbeitet werden

e Gremienmitglieder haben jederzeit und von jedem Standort aus sicheren Zugriff auf vertrauliche Doku-
mente und Sitzungsunterlagen
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Anwenderfreundlich

Einfachste Bedienbarkeit und sofort verflgbar - ein Webbrowser gentgt.

Hochste Sicherheit

Im netfiles Board Room sind Ihre Daten bei Ubertragung und Speicherung sicher
256-bit verschlusselt. Detaillierte Zugriffsrechte regeln, wer welche Dokumente
lesen und andern darf.

Flexibel

Gremienmitglieder haben unabhangig vom Standort jederzeit sicheren Zugriff
auf Sitzungsunterlagen und vertrauliche Dokumente. Egal ob im Blro, Home-
office oder von unterwegs - via Webbrowser oder mit der netfiles mobile App.

Made in Germany

Die netfiles GmbH ist ein deutsches Unternehmen mit Sitz, Entwicklung und
Hosting in Deutschland. Wir arbeiten nach den strengen Anforderungen der
Datenschutzrichtlinien der EU und den gesetzlichen Vorschriften der Bundesre-
publik Deutschland.



Funktionen

e Schnelle und effiziente Erstellung von Tages-
ordnungen fur Sitzungen mit Zuordnung
von Verantwortlichkeiten und notwendigen
Unterlagen.

e Ubersichtliche Organisation von Sitzungsun-
terlagen, Tagesordnungen, Beschlissen und
Protokollen in einer Sitzungsmappe an einem
zentralen, hochsicheren Ort. Nach Bedarf
kann die Sitzungsmappe als PDF herunterge-
laden werden.

e Sichere Dokumentation aller Abstimmungen
und Entscheidungen von Sitzungen.

e Detaillierte Zugriffsrechte regeln, wer welche
Dokumente lesen, bearbeiten, herunterladen,
drucken oder nicht einmal sehen darf.

e FUhrungsgremien kénnen jederzeit, stand-
ortunabhangig, mit Smartphone, Tablet oder
Computer auf alle relevanten Sitzungsunterla-
gen zugreifen und gemeinsam daran arbeiten.

e Mit der netfiles Dokumentvorschau konnen
Sie alle gangigen Dokumentformate direkt in
Ihrem Webbrowser betrachten, ohne Down-
load des Dokumentes. Schnell und einfach,
ohne Installation von Software.

e ,Secure Document Viewing"® stellt besonders
vertrauliche Unterlagen nur zum Lesen bereit.
Herunterladen und Ausdrucken der Doku-
mente wird zuverlassig verhindert.

Optional kdnnen besonders vertrauliche
Dokumente mit einem Wasserzeichen vor
unbefugter Weiterverwendung geschutzt
werden.

Dokumente konnen gemeinsam bearbeitet
und mit personlichen Annotationen versehen
werden.

Direkt im netfiles Board Room integrierte
Videokonferenz-Funktion, ohne Installation
von Software oder Plugins. Fur die sichere
und vertrauliche Durchfuhrung von Videokon-
ferenzen bzw. Online-Meetings.

Gestalten Sie das Erscheinungsbild Ihres
Board Rooms entsprechend dem Corporate
Design lhres Unternehmens.

Die netfiles mobile App fur i0OS/iPadOS und
Android bietet [hnen einen einfachen und
sicheren Zugriff auf lhren netfiles Board Room,
auch von unterwegs. Dokumente (wie z.B. MS
Office Dateien, PDF-Dateien oder Bilder) kon-
nen Sie direkt in der App 6ffnen und lesen.



Sicherheit steht bei uns
an erster Stelle

Modernste Software-, Verschllsselungs- und Sicherheitstechnologien stellen sicher, dass lhre wertvollen
Daten in netfiles Board Room zuverlassig vor unbefugtem Zugriff und Datenverlust geschitzt sind — und das
mit 99,9 % garantierter Verflgbarkeit.

Hochsichere, zertifizierte Rechenzentren — Standort Deutschland

Die Server von netfiles befinden sich georedundant in zwei hochsicheren Rechenzentren (Minchen und
Nudrnberg) des deutschen Betreibers noris network AG. Die modernen Rechenzentren bieteten umfassende
Sicherheitssysteme und eine Uberwachung 24 Stunden lang an 365 Tagen, mehrstufige Zutrittskontrollen,
automatische Brandschutzsysteme, Klimatisierungstechnik, unterbrechungsfreie Stromversorgung und eine
direkte Anbindung an das Internet Backbone. Die Rechenzentren wurden mehrfach ausgezeichnet und besit-
zen die hochsten Zertifizierungen (u.a. ISO 20000-1, ISO 9001 und ISO/IEC 27001).

ISO/IEC 27001 Zertifizierung

Die Zertifizierungsstelle der TUV SUD Management Service GmbH bescheinigt der netfiles GmbH, dass die
Forderungen der ISO/IEC 27001:2013 erfullt sind und sie fur den Geltungsbereich ,Vermarktung, Betrieb und
Support der Anwendung netfiles fur virtuelle Projekt- und Datenraume” ein dokumentiertes Informations-
sicherheits-Managementsystem eingefluhrt hat und anwendet. Durch die ISO 27001 Zertifizierung werden
IT-Sicherheitsverfahren Gberpruft und Datenschutz und Informationssicherheit sichergestellt.

Authentifizierung

Der Zugang zum netfiles Board Room ist nur mit einer gultigen Kombination aus Benutzernamen und Kenn-
wort moglich. Nach dem Login wird die gesamte Datenkommunikation zwischen dem Webbrowser des Nut-
zers und den Datenservern Uber das Internet mithilfe von 256-Bit-SSL verschlUsselt. Zusatzlichen Schutz bie-
tet Ihnen die optionale 2-Faktor-Authentifizierung, so dass beim Login neben Benutzernamen und Kennwort
die Eingabe eines Sicherheitscodes, der per SMS auf das Mobiltelefon des Benutzers gesendet wird erforder-
lich ist. Alternativ steht die 2-Faktor-Authentifizierung auch per Authenticator/OTP (One Time Password) App
zur Verfligung.

AES-256 Verschlusselung

netfiles verschlisselt sowohl die Ubertragung als auch die Speicherung lhrer Daten sicher nach dem AES-256
(Advanced Encryption Standard) System. Dieser VerschltUsselungsalgorithmus gilt als eines der sichersten
VerschlUsselungsverfahren und wird bevorzugt von Regierungen und Banken eingesetzt.



Schutz gegen Zugriff Unberechtigter

Ein mehrstufiges Sicherheitssystem mit doppelten Firewall-Systemen und einer physischen Trennung von Appli-
kations- und Datenservern gewahrleisten hochste Sicherheit und optimalen Schutz gegen Angriffe Dritter.

Ausfallsicherheit

netfiles setzt ausschlieRlich zuverlassige, besonders geprifte Hardware ein. Alle Serversysteme sind redun-
dant ausgelegt. Dies bedeutet, dass bei dem Ausfall eines Systems dessen Aufgabe sofort von einem Hot-
Stand-By System Ubernommen werden kann. Selbst bei einem auRerst unwahrscheinlichen Ausfall des ge-
samten Rechenzentrums konnen alle Funktionen in kirzester Zeit von einem raumlich entfernten Ersatzre-
chenzentrum tUbernommen werden.

Regelmalkige Sicherheitsuberprufung

Die netfiles Anwendung wird regelmalig einem strengen Sicherheitstest durch einen Spezialisten fur Sicher-
heitsUberprifungen und Penetrationstests unterzogen.
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Uber die netfiles GmbH

Mit mehr als 20 Jahren Erfahrung ist die netfiles
GmbH einer der ersten Anbieter von virtuellen

Datenraumen und marktfuhrend in diesem Bereich.

Verlassen auch Sie sich auf unsere Erfahrung, dem
zuverlassigen Betrieb mit einer 99,9 % garantier-
ten Verfugbarkeit und der Zukunftssicherheit von
netfiles.

Wir sind fur Sie da

Bei uns stehen Sie als Kunde im Mittelpunkt.

Wir entwickeln Produkte und Services, die Innen
helfen Ihr Business effizienter zu betreiben. Dabei
sind wir kein anonymes GroRunternehmen, das
sich hinter einem Callcenter versteckt. Unsere
Servicemitarbeiter erreichen Sie jederzeit direkt,

gerne auch per Telefon, sowohl als Interessent vor

dem Kauf, als auch als Kunde.
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netfiles GmbH - Marktler Strafke 2b - 84489 Burghausen
Tel. +49 8677 915 96-10 - Fax +49 8677 915 96-99 - sales@netfiles.com - www.netfiles.com

Made in Germany

Die netfiles GmbH ist ein inhabergefihrtes,
deutsches Unternehmen mit Sitz, Entwicklung
und Hosting in Deutschland. Wir arbeiten nach den
strengen Anforderungen der Datenschutzrichtlini-
en der EU und den gesetzlichen Vorschriften der
Bundesrepublik Deutschland.




