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netfiles Deal Room

Sicher 
In netfiles sind Ihre Daten optimal geschützt. AES-256-Verschlüsse-
lung,  individuelle Zugriffsrechte und der Serverstandort in Deutsch-
land gewährleisten höchste Sicherheit und strengsten Datenschutz.

Schnell 
Der netfiles Datenraum ist ohne Installation von Software sofort ver-
fügbar – ein Webbrowser genügt. Durch den standort- und zeitunab-
hängigen Zugriff auf alle relevanten Dokumente beschleunigen Sie Ihre 
Transaktionsabwicklung.

Einfach 
netfiles ist besonders einfach zu bedienen und ohne Schulung sofort 
einsetzbar.

Profitieren Sie von unserer Erfahrung

Mit unserer langjährigen Erfahrung und dem seit über 20 Jahren zuverlässigen Betrieb bieten 
wir Ihnen die optimale Plattform für Ihre Transaktionen und den bestmöglichen Schutz für 
Ihre sensiblen Dokumente.



Ihre Vorteile mit netfiles

• Schnellere Transaktionsabwicklung durch standort- und zeitunabhängigen Zugriff auf alle relevanten  
Dokumente für alle intern und extern Beteiligten. Dabei ist stets ein aktueller und konsistenter Datenbe-
stand garantiert. 

• Plattformunabhängiger Zugriff über einen Webbrowser ohne Installation von Software.

• Dank ausgefeilter Zugriffsrechte, moderner Sicherheitsarchitektur und eines revisionssicheren Aktivitäts-
protokolls haben Sie jederzeit volle Kontrolle über alle Inhalte des Datenraums.

• Optimale Sicherheit durch modernste Software-, Verschlüsselungs- und Sicherheitstechnologien.

• Einfachste Bedienbarkeit ermöglicht den sofortigen Einsatz ohne Schulung.

Schnellere Due Diligence und Transaktionsabwicklung 
Der virtuelle netfiles Datenraum ermöglicht den geschützten Zugriff auf Due-Diligence-Unterlagen – für alle 
Beteiligten, unabhängig von ihrem Standort. Kaufinteressenten, Beratern und Anwälten steht rund um die Uhr 
ein garantiert aktueller, einheitlicher Informationsstand zur Verfügung. Fragen von Bietern können mit der inte-
grierten Q&A-Funktion direkt in netfiles effektiv bearbeitet und die Antworten bei Bedarf weiteren Bietern und 
Beteiligten zur Verfügung gestellt werden. netfiles Deal Room optimiert den Prüfungsprozess und hilft allen 
Beteiligten, Zeit und Reisekosten zu sparen.

Externe Parteien

Bieter/Kaufinteressenten, Anwälte, 
Steuerberater, Berater

Interne Mitarbeiter

Datenraum-Administratoren,
Q&A-Administratoren,
Fachabteilungen



Anwenderfreundlich 
Einfachste Bedienbarkeit und sofort verfügbar. Keine Installation von Software nötig, 
ein Webbrowser genügt.

Immer aktuell 
Alle Projektbeteiligten greifen auf den stets aktuellen zentralen Datenbestand zu.

Sicher und flexibel 
Alle Dokumente werden sowohl bei der Übertragung als auch Speicherung ver-
schlüsselt. Detaillierte Zugriffsrechte regeln, wer welche Dokumente lesen, ändern  
oder drucken darf. Optional können Dokumente zusätzlich mit einem Wasser- 
zeichen geschützt werden.

Made in Germany 
Sicheres Hosting in Deutschland nach strengem deutschen und europäischen  
Datenschutzrecht.



Funktionen

Neben der besonders einfachen Bedienbarkeit zeichnet sich netfiles durch um-
fangreiche Funktionalität aus, um Sie bestmöglich bei Ihren Projekten zu unter-
stützen. 

• Upload von einzelnen Dokumenten oder kompletten Ordnern – auch per  
„Drag & Drop“.

• Verwenden Sie die automatische Indexierung von netfiles, um Dokumente bei 
der Befüllung des Datenraums automatisch zu nummerieren. Zur Vorberei-
tung Ihres Datenraums können Sie auch einen eigenen Index in netfiles hoch-
laden und verwenden.

• Schwärzen Sie direkt im netfiles Datenraum sensible, vertrauliche Inhalte in 
Dokumenten, um Compliance mit Datenschutzvorschriften sicherzustellen. 
Eine Suchfunktion unterstützt Sie dabei, sensible Informationen in Dokumen-
ten zu identifizieren.

• Automatische Benachrichtigungen informieren Sie sofort über neue Doku-
mente oder Veränderungen in Ihrem netfiles Deal Room.

• Verschiedene Versionen eines Dokuments verwaltet der Datenraum für 
Sie automatisch. Check-in/Check-out schützt ein Dokument während der  
Bearbeitung.

• Detaillierte Zugriffsrechte regeln, wer welche Dokumente lesen, bearbeiten, 
herunterladen, drucken oder nicht einmal sehen darf.

• Mit der integrierten Dokumentvorschau betrachten Sie Office- und PDF- 
Dokumente schnell und einfach direkt im Webbrowser.

• Mit Hilfe der Annotationsfunktion können Sie Kommentare, Anmerkungen 
oder Markierungen in Dokumenten vornehmen. Direkt in der Dokumentvor-
schau im netfiles Datenraum.



• „Secure Document Viewing“ stellt besonders vertrauliche Unterlagen nur zum Lesen 
bereit. Herunterladen und Ausdrucken der Dokumente wird zuverlässig verhindert.

• Personalisierte Wasserzeichen schützen Dokumente vor unbefugter Weiterver-
wendung.

• Führen Sie Videokonferenzen (Online-Meetings) direkt aus netfiles mit Benutzern 
des Datenraums durch. Datenschutzkonform, zuverlässig und ohne die Installation 
von Software oder Plugins.

• Alle Aktivitäten aller Datenraumnutzer werden in einem revisionssicheren Protokoll 
(Audit Trail) nachvollziehbar aufgezeichnet.

• Die netfiles Aktivitätsberichte geben Ihnen einen detaillierten Einblick in die An-
zahl der Logins, Dokumentansichten und -downloads sowie Q&A-Fragen einzelner 
Benutzer und Benutzergruppen. Ideal zur Einschätzung des Kaufinteresses unter-
schiedlicher Bieter bei einer Unternehmens- oder Immobilientransaktion.

• Ein direkt im Datenraum integrierter Frage- und Antwortprozess (Q&A) ermög-
licht allgemeine oder einem Ordner bzw. Dokument zugeordnete Fragen und deren  
Beantwortung durch festgelegte Spezialisten. Ein umfassender Workflow unterstützt 
dabei die Sichtung und Bearbeitung der Fragen und Antworten auf der Verkäufer- 
und Bieterseite. Optionale Gatekeeper können dabei Fragen und Antworten kana-
lisieren.

• Optional können Benutzer aufgefordert werden, vor dem Zugang zum Datenraum 
einen individuell anpassbaren Disclaimer zu akzeptieren.

• Gestalten Sie das Erscheinungsbild des Datenraums ensprechend dem Corporate 
Design Ihres Unternehmens.

• Nutzen Sie die Möglichkeit, alle Daten, Fragen und Antworten (Q&A), Aktivitäts-
protokolle sowie den Datenraumindex in einem offenen Dateiformat zu exportieren.

• Nach Abschluss Ihres Projektes kann der Inhalt des virtuellen Datenraums zur  
Dokumentation auf DVD, einem USB-Stick oder online archiviert werden.

• Die netfiles mobile App für iOS, iPadOS und Android bietet Ihnen einen einfachen 
und sicheren Zugriff auf Ihren netfiles Datenraum, auch von unterwegs. Dokumente  
(wie z. B. MS Office Dateien und PDF-Dateien oder Bilder können Sie direkt in der 
App öffnen und lesen. Je nach Berechtigungen können Sie Dateien auch in der  
netfiles App sicher speichern und offline lesen.



Sicherheit steht bei uns  
an erster Stelle

Modernste Software-, Verschlüsselungs- und Sicherheitstechnologien stellen sicher, dass Ihre wertvollen Daten 
in netfiles Deal Room zuverlässig vor unbefugtem Zugriff und Datenverlust geschützt sind – und das mit 99,9 % 
garantierter Verfügbarkeit. 

Hochsichere, zertifizierte Rechenzentren – Standort Deutschland 
Die Server von netfiles befinden sich georedundant in zwei hochsicheren Rechenzentren (München und Nürn-
berg) des deutschen Betreibers noris network AG. Die modernen Rechenzentren bieten umfassende Sicherheits-
systeme, mehrstufige Zutrittskontrollen, automatische Brandschutzsysteme, Klimatisierungstechnik, unterbre-
chungsfreie Stromversorgung und eine direkte Anbindung an das Internet Backbone und werden das ganze Jahr 
über rund um die Uhr überwacht. Die Rechenzentren wurden mehrfach ausgezeichnet und besitzen die höchsten 
Zertifizierungen (u.a. ISO 20000-1, ISO 9001 und ISO/IEC 27001). 

ISO/IEC 27001:2013-Zertifizierung 
Die Zertifizierungsstelle der TÜV SÜD Management Service GmbH bescheinigt der netfiles GmbH, dass die 
Forderungen der ISO/IEC 27001:2013 erfüllt sind und sie für den Geltungsbereich „Vermarktung, Betrieb und 
Support der Anwendung netfiles für virtuelle Projekt- und Datenräume“ ein dokumentiertes Informationssicher-
heits-Managementsystem eingeführt hat und anwendet. Durch die ISO 27001-Zertifizierung werden IT-Sicher-
heitsverfahren überprüft und Datenschutz und Informationssicherheit sichergestellt.

Authentifizierung 
Der Zugang zum netfiles Deal Room ist nur mit einer gültigen Kombination aus Benutzernamen und Kennwort 
bzw. Passkey möglich. Nach dem Login wird die gesamte Datenkommunikation zwischen dem Webbrowser des 
Nutzers und den Datenservern über das Internet mithilfe von 256-Bit-SSL verschlüsselt. Zusätzlichen Schutz bie-
tet Ihnen die optionale 2-Faktor-Authentifizierung. Diese erfordert beim Login neben Benutzernamen und Kenn-
wort die Eingabe eines Sicherheitscodes, der per SMS auf das Mobiltelefon des Benutzers gesendet wird. Alter-
nativ kann die 2-Faktor-Authentifizierung auch über Einmal-Passwörter (One Time Passwords, OTP) erfolgen.

AES-256-Verschlüsselung 
netfiles verschlüsselt sowohl die Übertragung als auch die Speicherung Ihrer Daten sicher nach dem AES-256- 
(Advanced Encryption Standard)-System. Dieser Verschlüsselungsalgorithmus gilt als eines der sichersten  
Verschlüsselungsverfahren und wird bevorzugt von Regierungen und Banken eingesetzt.



Schutz gegen Zugriff Unberechtigter 
Ein mehrstufiges Sicherheitssystem mit doppelten Firewall-Systemen und einer physischen Trennung von  
Applikations- und Datenservern gewährleistet höchste Sicherheit und optimalen Schutz gegen Angriffe Dritter.

Ausfallsicherheit 
netfiles setzt ausschließlich zuverlässige, besonders geprüfte Hardware ein. Alle Serversysteme sind redundant 
ausgelegt. Dies bedeutet, dass beim Ausfall eines Systems dessen Aufgabe sofort von einem Hot-Stand-By-
System übernommen werden kann. Selbst bei einem äußerst unwahrscheinlichen Ausfall des gesamten Re-
chenzentrums können alle Funktionen in kürzester Zeit von einem räumlich entfernten Ersatzrechenzentrum  
übernommen werden.

Regelmäßige Sicherheitsüberprüfung 
Die netfiles Anwendung wird regelmäßig einem strengen Sicherheitstest durch einen Spezialisten für Sicherheits-
überprüfungen und Penetrationstests unterzogen.

BSI C5-Testat 
netfiles erfüllt die Anforderungen an die Sicherheit von Cloud-Diensten, die das Bundesamt für Sicherheit in der 
Informationstechnik (BSI) im Cloud Computing Compliance Criteria Catalogue (C5) definiert hat.

SOC 2-Zertifizierung 
Die netfiles GmbH wurde erfolgreich von einem unabhängigen Wirtschaftsprüfungsunternehmen auf Einhaltung 
der „Trusted Criteria“ nach dem Standard SOC (System and Organization Controls) geprüft. Der international aner-
kannte Standard für Datensicherheit und Datenschutz wurde von der renommierten Auditierungsstelle American 
Institute of Certified Public Accountants (AICPA) entwickelt.



 

„Bei der Durchführung einer Due Diligence 
müssen wir uns hundertprozentig auf die 
Sicherheit und Zuverlässigkeit des Daten-
raums verlassen können. Hier konnten wir 
immer auf netfiles zählen.“
Christine Böhm · Scholz & Partner GmbH 

„Insbesondere die intuitive Bedienbarkeit des 
Datenraums und der schnelle, persönliche 
Service des Unternehmens waren entschei-
dend für unsere Entscheidung für netfiles.“
Enis Lütkenhöner · Falkensteg GmbH

„Für uns ist entscheidend, dass ein Daten-
raum sehr schnell eingerichtet und von allen 
Beteiligten ohne Einarbeitungsaufwand ein-
fach genutzt werden kann. Hier konnte uns 
netfiles voll und ganz überzeugen.“
Niklas Rothschild · Reininger Consulting GmbH



netfiles

Über die netfiles GmbH 
Mit mehr als 20 Jahren Erfahrung ist die netfiles GmbH 
einer der ersten Anbieter von virtuellen Datenräumen 
und marktführend in diesem Bereich. Verlassen auch 
Sie sich auf unsere Erfahrung, den zuverlässigen Be-
trieb mit einer zu 99,9 % garantierten Verfügbarkeit 
und die Zukunftssicherheit von netfiles.

Wir sind für Sie da 
Bei uns stehen Sie als Kunde im Mittelpunkt. Wir 
verstehen Ihre Herausforderungen und unterstützen 
Sie mit unseren Produkten und Services, Ihr Busi-
ness effizienter zu betreiben.

Dabei legen wir besonderen Wert auf erstklassigen 
Kundenservice. Wir sind kein anonymes Großunter-
nehmen, das sich hinter einem Callcenter versteckt. 
Unsere Servicemitarbeiter erreichen Sie jederzeit di-
rekt, gerne auch per Telefon, sowohl als Interessent 
vor dem Kauf, wie auch als Kunde. 

Made in Germany 
Die netfiles GmbH ist ein inhabergeführtes, deut-
sches Unternehmen mit Sitz, Entwicklung und  
Hosting in Deutschland. Wir arbeiten nach den stren-
gen Anforderungen der Datenschutzricht linien der 
EU und den gesetzlichen Vorschriften der Bundes- 
republik Deutschland.

netfiles GmbH  
Marktler Straße 2b · 84489 Burghausen
T +49 8677 915 96-10
sales@netfiles.com · www.netfiles.com


