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1. Einleitung

Ende-zu-Ende-Verschliusselung (,End-to-End Encryption®, E2EE) ermdglicht es Benutzern, Informationen
unabhangig vom Kommunikationskanal sicher auszutauschen. Nachrichten und Informationen werden auf
dem jeweiligen Eingabe- oder Empfangsgerat ver- und entschlisselt — vor bzw. nach der Ubertragung. Da-

durch sind sie auf dem gesamten Ubertragungsweg durchgehend geschiitzt.

Dieses Dokument prasentiert lhnen einen kompakten Uberblick dariiber, wie netfiles Ende-zu-Ende-Ver-

schlisselung in netfiles Data Vault implementiert hat, sodass:

Dokumentinhalte, Kommentare und Anmerkungen ausschlie3lich verschlisselt auf den Servern von net-
files ankommen;

die Ver- und Entschliusselung dieser Dokumentinhalte, Kommentare und Anmerkungen ausschlieflich
auf dem Gerat des Nutzers (im Browser oder in der netfiles App) erfolgt;

die fur die VerschlUsselung verwendeten Schlissel niemals auf den Servern von netfiles so gespeichert
werden, dass es netfiles moglich ware, sie zur Entschllisselung von Inhalten, Kommentaren oder Anmer-
kungen zu verwenden;

all dies zusatzlich zu der derzeitigen Verschlisselung des Datenraums und der fur die Kommunikation
mit den Servern von netfiles verwendeten TLS-VerschlUsselung geschieht.
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2. Voraussetzungen

Ende-zu-Ende-Verschlusselung (E2EE) ist eine starke SchutzmafRnahme fur die sensibelsten Daten eines
Unternehmens. Da die Ver- und Entschlisselung von Daten ausschlielich auf dem jeweiligen Endgerat der
Benutzer stattfinden, sind dadurch bedingt einige Produktivitats-Funktionen nicht oder nur eingeschrankt
verflgbar. Der Grund dafur ist, dass diese Funktionen — zum Beispiel Virenscanner oder die Online-Bear-
beitung von Dokumenten — serverseitig stattfinden und kurzfristig Zugriff auf unverschlisselte Daten beno-

tigen.

Fur welche Daten sollte netfiles Data Vault genutzt werden?

Der Einsatz von netfiles Data Vault wird empfohlen, wenn der Schutzbedarf fur die betroffenen Daten dies
unbedingt erfordert. Unabhangig von E2EE erfullt netfiles hochste Sicherheitsstandards, ist nach 1ISO
27001 und SOC-2 zertifiziert, BSI-Ch-testiert und wird regelmafig von unabhangiger Stelle auf Schwach-
stellen geprift (Pentest). Die Ubertragung und Speicherung von Daten auf netfiles Servern erfolgt immer

AES-256-verschlisselt.

Fur weitere Informationen zum allgemeinen Schutzstandard von netfiles empfehlen wir [hnen unser aus-

fUhrliches Sicherheitskonzept.

3. Ubersicht

Die Ende-zu-Ende-Verschlisselung in netfiles Data Vault ist eine Erganzung zur bestehenden und stan-
dardmafRigen Verschlisselung von netfiles Datenraumen. Auch ohne E2EE sind Daten in netfiles immer mit
Transportverschlusselung (,Encryption-in-Transit”) sowie wahrend der Speicherung (,Encryption-at-Rest")

geschutzt:

netfiles’ domain

Transport Encrypted Transport Encrypted
Content Clear Content Clear

1711/,

1}
Transport Clear
1) Content Encrypted Server
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Transportverschlusselung

Die Inhalte, die vom Computer des Nutzers hoch- oder heruntergeladen werden, werden Uber eine TLS-
Verbindung an die Server von netfiles Ubertragen. Die TLS-Verbindung verschllsselt die gesamte Kommu-
nikation mit den netfiles Servern. So kann ein AulRenstehender weder sehen, was transportiert wird, noch

den transportierten Inhalt verandern.

Ruheverschlisselung

Daten werden auf den netfiles Servern nur in verschlisselter Form gespeichert. Dazu versieht netfiles alle
eingehenden Daten mit AES-256-Verschlisselung. Eine Entschllsselung findet nur im Rahmen der ange-
botenen, serverseitigen Dienste (zum Beispiel durch den Virenscanner und fur die Online-Bearbeitung von

Dokumenten) statt.

Ende-zu-Ende-Verschlusselung

In netfiles Data Vault werden die Inhalte bereits auf dem Endgerat des Benutzers verschlusselt und erst im
Anschluss daran an den Server Ubertragen. Der Transport ist standardmafiig mit TLS gesichert. Sobald der
Inhalt auf den Servern von netfiles ankommt, wird er automatisch erneut verschlisselt und in der Daten-

bank von netfiles gespeichert.

netfiles’ domain

Transport Clear
Content Encrypted E2EE
Content Encrypted Server

1//1//

Transport Encrypted Transport Encrypted
Content Encrypted E2EE Content Encrypted E2EE

Die VerschlUsselung vor dem Hochladen und Entschlisselung nach dem Herunterladen von E2EE-Daten findet
vollstandig im Hintergrund statt (,On-the-fly-Verschlisselung®) und erfordert nach der Anmeldung und Eingabe

des personlichen Daten-SchlUssels im verschlisselten Datenraum keine weiteren Aktionen auf Benutzerseite.

Wichtig: Da die Inhalte bereits verschlisselt auf den netfiles Servern ankommen und diese keinen Zugriff
auf den E2EE-Schltssel haben, kann keine der serverseitigen Funktionen (zum Beispiel der Virenscanner
und die Online-Bearbeitung von Dokumenten), die Zugriff auf die unverschlisselten Inhalte erfordern, aus-

geflhrt werden.
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4. Implementierung

Die gesamte Verschlusselung inklusive aller dazugehorigen Prozesse (z. B. das Schlisselmanagement) fin-
den vollstandig im Hintergrund statt und erfordern kein technisches Know-how des Benutzers. Der Benut-
zer wird wahrend der Einrichtung (bzw. dem erstmaligen Betreten) eines netfiles Data Vault dazu aufgefor-
dert, ein sicheres Passwort fur die Nutzung der Ende-zu-Ende-Verschltsselung (E2EE) zu vergeben. Dieser

.Daten-SchlUssel” wird als Ausgangspunkt fur alle Verschlisselungs-MaRknahmen verwendet.

Um E2EE in netfiles Data Vault anzubieten, GUbernimmt netfiles
folgende Aufgaben:

VerschlUsseln/Entschlisseln von Inhalten im Browser mit einem AES-256-Schlissel, um die Vertrau-

lichkeit und Integritat der Inhalte zu gewahrleisten

Den fur die Ver-/Entschlisselung verwendeten Schlissel an einem sicheren Ort speichern, auf den

auch netfiles keinen Zugriff hat
Den fur die Ver-/Entschlisselung verwendeten Schlissel auf sichere Weise an neue Mitglieder des

Datenraums weitergeben

netfiles verwendet dafur folgende Verfahren und Technologien:

RSA-4096: Schliusselaustausch (privater & 6ffentlicher Schltssel)
ArgonZ2id: Schltussel-Ableitung
AES-GCM: Symmetrische Verschlisselung (Daten-Verschllsselung), einschliellich Integritatsprifung

WebCrypto: Zur Erzeugung eines asymmetrischen RSA 4096-Bit-Schltsselpaares, zur Schltsselver-
waltung und zur Ver-/Entschlisselung

Far die Ver- und Entschlisselung sowie die Schltsselgenerierung verwendet netfiles WebCrypto sowie die
Bibliothek Argon2id. Da WebCrypto aktuell noch keine Schltsselableitung mit Argon2id unterstitzt (Stand:
Marz 2025), verwendet netfiles daher die WebAssembly-Version der Argon2id-Bibliothek.
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RSA-Schliisselpaar: Offentlicher und privater Schliissel (,Daten-Schlussel®)

Um E2EE-Daten mit Benutzern und Gruppen teilen zu konnen, sind ein privater (,Private Key*) und offentli-
cher (,Public Key*) Schlussel erforderlich. Wahrend der private Schltssel ausschlieRlich dem Benutzer be-
kannt sein darf und zur Entschlisselung bendtigt wird, ist der 6ffentliche Schltssel frei verfigbar und wird
nur fur die VerschlUsselung genutzt. Sowohl der Administrator als auch die zuklUnftigen Benutzer eines net-
files Data Vault bendtigen ein RSA-Schllsselpaar. Dieses wird beim Erstellen des Datenraumes (Adminis-

trator) oder infolge einer Einladung in einen Datenraum (Benutzer) angelegt.

Wenn der Administrator erstmalig ein netfiles Data Vault anlegt, generiert netfiles mithilfe von WebCrypto
( crypto.subtle.generateKey(...) ) ein RSA-Schllsselpaar mit einer Lange von 4096 Bit. Der originale, private
RSA-Schlussel wird mit einem Passwort geschutzt, das hierfir vom Administrator festgelegt werden muss.

Dieses ausschliellich fur E2EE verwendetes Passwort, ist der personliche ,Daten-Schlissel”.

Aus dem Daten-Schltssel werden hierzu ein AES-256-Schlussel (,Passwort-Schlissel”) und Initialisie-
rungsvektor (IV) abgeleitet, die zur Verschllsselung des privaten RSA-Schlissels verwendet werden. Der
so verschlisselte private Schlissel und der offentliche Schltssel werden im Anschluss im Konto des Benut-

zers gespeichert.

Sicherheits-Hinweis: Die Verwendung von RSA-4096 und Argon2id erfordert aufgrund der bendtigten
Rechenleistung moderne Computer oder Mobilgerate. Dennoch hat sich netfiles flr deren Verwendung
entschieden: RSA-2048 wurde vom deutschen BSI ab 2025 als unsicher eingestuft und auch die verbreite-
te Empfehlung (RSA-3072) erscheint nur als Ubergangslésung. Wir gehen davon aus, dass RSA-4096

weit Uber das Jahr 2035 hinaus, bis mindestens in die 2040er Jahre hinein, sicher genug sein wird.

Sollten sich die Sicherheitsempfehlungen vorzeitig andern, ermdglicht unsere Implementierung einen einfa-

chen Wechsel von RSA-4096 zu einem noch héheren Verfahren.

Wichtig: Der personliche Daten-Schlissel ist unabhangig vom netfiles Benutzer-Kennwort, das zur An-
meldung bei netfiles erforderlich ist. Aus Sicherheitsgrinden sollte auf keinen Fall dasselbe Passwort als
Benutzer-Kennwort und Daten-Schlissel verwendet werden. Der Daten-Schllssel ist (neben den netfiles
Zugangsdaten) das einzige Passwort, das im weiteren Verlauf von Administrator und Benutzern gemerkt

oder gespeichert werden muss.

Alle weiteren fUr die Arbeit mit E2ZEE-Daten erforderlichen Prozesse werden von netfiles im Hintergrund
abgewickelt. Der Daten-Schlussel ist fr jeden Benutzer von netfiles einmalig und kann fur mehrere unter-
schiedliche Datenraume genutzt werden. Er muss daher nur beim erstmaligen Anlegen/Betreten eines

netfiles Data Vault erstellt werden.
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Wiederherstellungs-Code

Da netfiles zu keinem Zeitpunkt den personlichen Daten-Schlissel von Benutzern — d.h. das fur die Ent-
schlisselung von E2EE-geschitzten Daten erforderliche Passwort — kennt, wirde dessen Verlust auch die
Daten unwiederbringlich verschlieRen. Als Sicherheit wird deshalb bereits beim Anlegen der Verschllsse-

lung ein Wiederherstellungsschlissel fur den Nutzer angelegt.

Dazu wird bei der Ableitung des Passwort-Schlissels aus dem vom Benutzer gewahlten Passwort zusatz-
lich eine zufallige Folge aus 64 Hex-Zeichen (,Wiederherstellungs-Code") als Seed flr eine weitere Ar-
gonZ2id-Ableitung generiert. Daraus werden je ein weiterer AES-256-Schltssel (,Wiederherstellungs-

Schltssel”) und ein IV erzeugt.

Der (unverschlUsselte) private Schlissel des Benutzers wird mit diesem Wiederherstellungs-Schlissel und
IV verschlUsselt und als Backup gespeichert. Der Wiederherstellungs-Code wird an den Benutzer zur si-
cheren Aufbewahrung tbergeben. Der private RSA-Schlissel so mit dem Wiederherstellungs-Code wei-
terhin entschlUsselt werden, falls der Benutzer das flr die Entschllsselung des privaten RSA-Schlissels
(und damit aller damit verschlisselten Daten) erforderliche Passwort — also seinen personlichen Daten-

SchllUssel — vergisst oder verliert.

Recovery Code

If you have forgotten your password for your key-pair, you can recover it by using this
recovery code. Thus, it is of utmost importance to store this code in a safe place.

boAL
aceD
5671 | [ 568

7A89 422F 6DCD 287B

E-mail Address:

Username:

Date: 21/02/2025, 10:11

Copy Code to Clipboard
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Ubersicht: Schliissel-Erstellung und -speicherung bei netfiles Data Vault

WebCrypto
Argon2ld
Random 64 Characters AES256-Key & IV
as Seed
(“Recovery Code”) Parallelism: 4
Iterations: 3
Memory: 2A16 (64MiB)
Tag Size: 256 bits
RSA Private Key
WebCrypto
Argon2ld @ AES-GCM
Password

AES256-Key & IV

Parallelism: 4
Iterations: 3
Memory: 2A16 (64MiB|
Tag Size: 256 bits

Encrypted
RSA Private Key
(“Original”)

AES-GCM

Encrypted
? RSA Private Key
(“Backup”)

('f?

Lo

RSA Public Key

AES-Datenraum-Schlissel

netfiles’ domain

Fur die VerschlUsselung der Daten in einem Datenraum generiert netfiles einen zufalligen, 32 Byte groRen

Seed mit WebCrypto ( crypto.getRandomValues(new Uint8Array(32)) ). Die hexadezimale Darstellung die-

ser Zufallswerte wird von nun an als Seed (,Datenraum-Schlissel-Seed”) in Argon2ld verwendet, um den

eigentlichen AES-256-Schlissel und IV (,Datenraum-Schlissel”) zur Ver- und Entschliisselung von

Datenrauminhalten zu generieren.

netfiles verschlisselt den Datenraum-Schlissel-Seed unmittelbar mit dem offentlichen Schlissel des Ad-

ministrators und speichert ihn in dessen Benutzerkonto fur diesen Datenraum. Anschlieend l6scht netfiles

den ursprunglichen, unverschlisselten Datenraum-Schlissel-Seed , um ihn nicht Ianger als notwendig im

Arbeitsspeicher zu behalten. Fur jede Sitzung wird (lokal im Browser) ein flir den Zeitraum dieser Sitzung

gultiger Datenraum-SchlUssel erzeugt.
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Fur jede zuklnftige Verwendung des Datenraum-Schlissel-Seeds folgt netfiles folgendem Ablauf, um ihn

abzurufen:

Encrypted

RSA Private Key

cevveemmiee | o= Araon2id p AES-GCM

Password

Parallelism: 4
Iterations: 3
Memory: 2A16 (64MiB)
Tag Size: 256 bits

AES256-Key & IV

? Decrypted
RSA Private Key

> RSA

Encrypted Data Room-

Key Seed
(freshly generated or
retrieved from
netfiles’ server)

Parallelism:
Iterations:
Memory:

Tag Size:

Decrypted Data Room-
Key Seed

4
3

2A16 (64MiB)
256 bits

Argon2ld

=

Data Room
AES256-Key & IV

Bitte beachten Sie: Der generierte AES-Datenraum-Schlissel sowie IV werden sofort in WebCrypto zur

Ver-/Entschlisselung mit exportable: false importiert. Dies gilt auch fir den privaten Schllssel des Benut-

zers: Sobald dieser entschlisselt wurde, importiert netfiles ihn unmittelbar in WebCrypto zur weiteren

Verwendung und l6scht die unverschlUsselte Version, um sie nicht langer als nétig im Arbeitsspeicher zu

halten.

Von nun an werden alle Inhalte, Kommentare und Anmerkungen automatisch mit AES-256 im Browser des

Administrators (oder eingeladener Benutzer) verschlisselt, bevor sie an den Server gesendet werden. Um

einen Inhalt, Kommentar oder Anmerkung zu 6ffnen oder herunterzuladen, werden diese ebenfalls im

Browser entschlisselt, nachdem sie vom Server abgerufen wurden. Der gesamte Prozess der Ver- und

Entschltsselung ist fir den Nutzer nahtlos und geschieht vollstandig im Hintergrund.

Ende-zu-Ende-Verschlisselung - netfiles Data Vault
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Hinweis: Wenn der Benutzer das Datenraum-Fenster im Browser neu ladt oder aktualisiert, muss er sei-
nen Daten-SchlUssel (also das Passwort, das seinen privaten RSA-Schllssel schitzt) erneut eingeben. Das
liegt daran, dass WebCrypto nach dem Neuladen oder Aktualisieren der Seite alle Reste der importierten —
und damit momentan (lokal im Browser) verflgbarer — Schlissel [6scht und der Datenraum-Schlissel neu

erzeugt werden muss.

H. Benutzer einladen

Jeder Benutzer, der in ein netfiles Data Vault eingeladen wird, bendtigt ein RSA-Schllsselpaar in seinem
Benutzerkonto. Das bedeutet, dass der Benutzer bereits einen personlichen Daten-Schlissel festgelegt hat.

Entsprechend gibt es zwei Ablaufmaglichkeiten einer Einladung:

Benutzer besitzt ein RSA-Schlusselpaar (,Daten-Schlussel®)

Wenn ein Benutzer eingeladen wird und bereits ein Schllsselpaar aus privatem und o6ffentlichem RSA-
Schlissel besitzt, ist die Einladung nahtlos: Der Administrator gibt beim Betreten des Data Vault seinen
personlichen Daten-Schlussel ein. Dadurch wird — lokal im Browser — der Datenraum-Schltssel-Seed ent-
schltsselt und verfigbar gemacht. netfiles verschllsselt diesen — ebenfalls lokal im Browser — mit dem o6f-
fentlichen RSA-SchlUssel der eingeladenen Person. AnschlieRend wird dieser neu verschlisselte Daten-

raum-Schlissel-Seed im Konto des eingeladenen Benutzers (flr dieses Data Vault) gespeichert.

Nachdem der Benutzer die Einladung angenommen hat, muss er wiederum seinen personlichen Daten-
Schltssel eingeben. Dadurch wird (lokal im Browser) der Datenraum-Schlissel-Seed entschlisselt, ein Da-
tenraum-Schlissel aus dem Datenraum-Schlissel-Seed erzeugt und der Benutzer kann dem Data Vault

direkt beitreten.

Benutzer besitzt noch kein RSA-Schlisselpaar (,,Daten-Schliissel”)

Wenn ein eingeladener Benutzer noch kein Schllsselpaar aus privatem und offentlichem RSA-SchlUssel

besitzt, ist im Einladungs-Prozess eine zweite Bestatigung durch den Administrator erforderlich:

1. Der Administrator ladt den Benutzer in einen Datenraum ein. Bei Versand der Einladung darUber infor-
miert, dass er einen Benutzer ohne RSA-SchlUsselpaar einladt und daher eine zweite (endgultige) Be-
statigung vornehmen muss, sobald der Benutzer die Einladung angenommen und ein Schltsselpaar

erstellt hat.
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2. Wenn der eingeladene Benutzer die Einladung annimmt, fordert netfiles ihn auf, einen Daten-Schlissel
festzulegen und erzeugt ein RSA-SchlUsselpaar (der Ablauf erfolgt wie in Kapitel 4. Implementierung

beschrieben).

3. Nachdem die Benutzer-Schltssel erzeugt sind, teilt netfiles dem Administrator mit, dass der Benutzer
bereit ist, den Datenraum zu betreten. Dem Benutzer teilt netfiles mit, dass eine zweite, endgultige Be-
statigung durch den Administrator erforderlich und veranlasst worden ist. Der Benutzer wird per E-
Mail informiert, sobald der Administrator die Bestatigung erteilt hat und der Zugriff auf den verschlts-

selten Datenraum maoglich ist.

4. Der Administrator wird per E-Mail dartber informiert, dass der eingeladene Benutzer nun ein RSA-
Schltsselpaar besitzt und auf seine endgultige Bestatigung wartet. Wenn der Administrator den Be-
nutzer freigibt, fUhrt netfiles den Prozess fur Benutzer durch, die bereits ein RSA-Schllisselpaar besit-

zen (wie oben beschrieben).

Ubersicht: Freigabe eines netfiles Data Vault an eingeladenen Benutzer

Encrypted
RSA Private Key

Administrator 8% ********** ——>__ Argon2id %p—> AES-GCM

Password AES256-Key & IV

Parallelism: 4
Iterations: 3
Memory: 2A16 (64MiB)

Tag Size: 256 bits Decrypted
7 RSA Private Key

Encrypted Data Room-
Key Seed
(freshly generated or

retrieved from Decrypted Data Room-
netfiles’ server) Key Seed
Invited User 8 i? RSA

RSA Public key

Encrypted (for Invited User)
Data Room-Key Seed

‘ netfiles’ domain

TS

&
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