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EuGH-Urteil zu "Safe Harbor" ist positives Signal
fur Datenschutz europaischer Pragung

"Binding Corporate Rules" kein Ersatz auf angemessenem Schutzniveau
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1) Gut zwei Jahre hat es gebraucht seit den ersten Enthillungen von Edward Snowden, jetzt hat der Euro-
paische Gerichtshof (EuGH) eine in ihren méglichen Auswirkungen weitreichende Feststellung getroffen: Die
USA bieten aus européischer Sicht "kein angemessenes Schutzniveau fur personenbezogene Daten".

Das EuGH-Urteil schreibt ein Stlick Rechtsgeschichte. Ausgangspunkt des Verfahrens war eine an die iri-
sche Datenschutzbehdrde gerichtete Beschwerde des 6sterreichischen Birgers Maximilian Schrems gegen
die Ubermittlung seiner bei Facebook gespeicherten Daten in die USA, mit der Begriindung, dass im Hinblick
auf die von Edward Snowden enthillten Tatigkeiten der Nachrichtendienste der USA, insbesondere der NSA,
davon auszugehen sei, dass die Daten in den USA nicht hinreichend vor Uberwachungstétigkeiten der dor-
tigen Behorden geschitzt seien. Die irische Behorde wies die Beschwerde seinerzeit mit dem Hinweis zu-
rick, durch das "Safe Harbor"-Abkommen sei ein angemessenes Schutzniveau in den USA gegeben. Dieser
Begriindung hat der EuGH nun die Grundlage entzogen und die sog. "Safe Harbor"-Regelung gekippt. Der
EuGH kassierte das bereits vor zwolf Jahren von der EU-Kommission installierte "Safe-Harbor"-Abkommen
mit den USA.

2) Die Begrundung der héchstrichterlichen Instanz der Européischen Union ist beachtlich: In Bezug auf die
Beschwerde stellt das Gericht fest, dass ab sofort die (zustandige) irische Behérde sorgfaltig zu prifen habe,
ob die Ubermittlung von personenbezogenen Daten aus dem EU-Raum auf amerikanische Server nicht aus-
zusetzen sei, "weil dieses Land kein angemessenes Schutzniveau fiir personenbezogene Daten bietet."

Gleichzeitig greift das Gericht die Europaische Kommission an: "Die Kommission hatte keine Kompetenz, die
Befugnisse der nationalen Datenschutzbehérden [...] zu beschranken." Damit starkt dieses Urteil die Befug-
nisse und die Unabhangigkeit européaischer Datenschutzbehdrden, da sie nun nicht (mehr) an die "Safe-
Harbor"-Regelung gebunden sind.

3) Das Urteil hat fuir den transatlantischen Datenaustausch und insbesondere fir US-Internetunternehmen
sowie US-Cloud Service Provider Konsequenzen. Mindestens diirfte die Ubermittlung personenbezogener
Daten in die USA auf Basis der "Safe Harbor"-Regelung ab sofort als unzuldssig gelten. Mit Blick auf die
Begrindung des EuGH koénnte das Urteil aber auch Auswirkungen auf die vor allem von grof3en Unterneh-
men, insbesondere multinationalen Konzernen und Organisationen, gern genutzten "Binding Corporate
Rules" haben. Die "Binding Corporate Rules" sollen ein Rahmen fir verbindliche Richtlinien zum Umgang
mit personenbezogenen Daten sein. Wenn ein Unternehmen seine "Binding Corporate Rules" von europai-
schen Datenschutzbehorden verifizieren lasst, dann durfen auf Grundlage dieser festgelegten Richtlinien
Daten in Drittstaaten, z.B. in die USA, Ubermittelt werden.

Der EuGH hebt jedoch kritisch hervor, dass "amerikanische Unternehmen ohne jede Einschrénkung ver-
pflichtet sind, die [...] vorgesehenen Schutzregeln unangewendet zu lassen, wenn sie in Widerstreit zu Er-
fordernissen [der nationalen Sicherheit, des 6ffentlichen Interesses und der Durchfihrung von Gesetzen der
Vereinigten Staaten] stehen". Damit sind die "Binding Corporate Rules" eben nicht "Binding", wenn es um
den Schutz der Daten gegeniiber amerikanischen Behdrden geht, sondern nicht viel mehr als ein Papiertiger.



Zudem stellt der EuGH fest, dass die in den USA mdglichen Zugriffe von Behdrden auf diese Daten nicht auf
das in der EU geforderte "absolut Notwendige" beschrankt seien, "wenn sie generell die Speicherung aller
personenbezogenen Daten sdmtlicher Personen, deren Daten aus der Union in die Vereinigten Staaten tber-
mittelt werden, gestattet, ohne irgendeine Differenzierung, Einschrénkung oder Ausnahme anhand des ver-
folgten Ziels vorzunehmen." Gemeint ist die anlasslose Massenspeicherung von Daten durch die NSA.

Mit anderen Worten: Wenn Daten in die USA Ubermittelt werden, dann unterliegen diese Daten uneinge-
schrankt dem Recht der USA, ganz gleich, ob es "Binding Corporate Rules" gibt oder nicht. Da das diesbe-
zlglich geltende Recht der USA nach Ansicht des EuGH kein ausreichendes Datenschutzniveau gewahr-
leistet, wére nach EU-Recht damit die Ubermittlung personenbezogener Daten in die USA generell unzulas-

sig.

Wenn die "Safe-Harbor"-Regelung amerikanischen Gesetzen entgegensteht oder im Widerspruch zur natio-
nalen Sicherheit oder zum 6ffentlichen Interesse steht, sind dortige Unternehmen ohne jede Einschrankung
verpflichtet, die in der Regelung vorgesehenen Schutzmaf3hahmen unangewendet zu lassen.” Eine Rege-
lung verletzt den "Wesensgehalt des Grundrechts auf Achtung des Privatlebens”, wenn sie es Behodrden
gestattet, generell auf den Inhalt elektronischer Kommunikation zuzugreifen.

4) Europaischen Firmen, die auch weiterhin ihre personenbezogenen Daten ausschlie3lich in Deutschland
oder der europaischen Union verarbeiten, wird mit dem Urteil der Ruicken gestarkt. Und auch Initiativen wie
das TeleTrusT-Qualitatszeichen "IT Security made in Germany" erhalten die Bestatigung, dass der Daten-
schutz ein hohes Gut ist, das nicht ausgehohlt werden darf.

5) Das EuGH-Urteil ist eine Chance auf Verbesserung der aktuellen Situation. Insgesamt gesehen bringt der
EuGH neuen Schwung in die seit etwa zwei Jahren laufenden Verhandlungen um eine neue Safe-Harbor-
Regelung, aber auch in den TTIP-Verhandlungen dirften Datenschutzaspekte nun eine starkere Gewichtung
erhalten, vermutlich oder hoffentlich zugunsten européaischer Standards.
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