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1. Copyright und Haftungsausschluss

Die vorliegende Studie wurde von der Firma GROHMANN BUSINESS CONSULTING im Auftrag der netfiles
GmbH erhoben. Die darin enthaltenen Daten und Informationen wurden mit groéSter Sorgfalt ermittelt.
Fur deren Vollstandigkeit und Richtigkeit kann dennoch keine Haftung Gbernommen werden.

Alle Rechte am Inhalt der Studie liegen bei der netfiles GmbH. Vervielfaltigungen und Verdffentlichungen

—auch auszugsweise — sind nur mit schriftlicher Genehmigung der netfiles GmbH gestattet.

Disclaimer

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen etc. in diesem Werk be-
rechtigt auch ohne besondere Kennzeichnung nicht zu der Annahme, dass solche Namen im Sinne der
Warenzeichen- und Markenschutz-Gesetzgebung als frei zu betrachten waren und daher von jedermann
benutzt werden dirften. In diesem Werk gemachte Referenzen zu irgendeinem spezifischen
kommerziellen Produkt, Prozess oder Dienst durch Markenname, Handelsmarke, Herstellerbezeichnung

etc. bedeutet in keiner Weise eine Empfehlung oder Bevorzugung.
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2. netfiles Trendstudie 2017: Sicherer Datenaustausch uber
Unternehmensgrenzen hinweg - Vorwort

Der sichere Austausch von Daten — Angebote, Vertrage, Geschéftszahlen, Zeichnungen, Plane und
Grafiken, Projektunterlagen, u.v.m. — auch Uber Unternehmensgrenzen hinweg spielt in Zeiten einer
zunehmenden Digitalisierung der Geschaftsprozesse eine immer gréere Rolle. Die enge Vernetzung mit
Zulieferern, Beratern und Dienstleistern, Vertriebspartnern und auch Kunden ist eine wichtige
Voraussetzung fur den zukUnftigen Geschéftserfolg. Der rasche und einfache, orts- und zeitunabhédngige

Zugriff auf Daten und Dokumente spielt dabei eine zentrale Rolle.

Ziel der netfiles Trendstudie 2017 — sicherer Datenaustausch Gber Unternehmensgrenzen hinweg -
Herausforderungen, Lésungen und Trends war es, Antworten zu geben auf Fragen wie z.B.:
e Welche Bedeutung spielt unternehmenstbergreifender Datenaustausch heute bereits in
Unternehmen?
e Welche Daten werden heute bereits unternehmensibergreifend ausgetauscht?
e Welche Losungen kommen dabei zum Einsatz?
e Welche Kriterien (Performance, Benutzerfreundlichkeit, Sicherheit) spielen bei diesem Einsatz
eine Rolle?
e Welche Bedeutung spielen in diesem Zusammenhang virtuelle Datenraumldsungen?
e Wie schatzen Unternehmen die zuklnftige Entwicklung des Thema unternehmensibergrei-

fender Datenaustausch ein?
Die Ergebnisse der Umfrage wirden im nachfolgenden Ergebnisbericht zusammengefasst.

Bei den Umfrageteilnehmern mdchten wir uns an dieser Stelle nochmals herzlich fir ihre Unterstitzung

bedanken, allen anderen winschen wir eine interessante Lekture.

Burghausen, Juli 2017
netfiles GmbH
(www.netfiles.de)
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3. netfiles Trendstudie 2017: Sicherer Datenaustausch Uber
Unternehmensgrenzen hinweg - technische Daten

An der netfiles Trendstudie 2017 beteiligten sich 105 Teilnehmer durch Ausfillen eines Online-Frage-
bogens. Zur Umfrage eingeladen wurden IT-Verantwortliche aus mittelstdndischen Unternehmen in
Deutschland.

Die Beteiligung erfolgte anonymisiert in den Monaten April und Mai 2017. Nach Auswertung wurden alle
Fragebdgen und Auswertungsunterlagen vernichtet bzw. geldscht.

Alle Ergebnisse wurden in der Regel auf ganze Prozentzahlen gerundet. Deshalb kann es unter Umstan-
den dazu kommen, dass sich die angegebenen Prozentwerte nicht auf genau 100 Prozent aufaddieren

lassen.
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4. netfiles Trendstudie 2017: Sicherer Datenaustausch tUber
Unternehmensgrenzen hinweg - Zusammenfassung

Nachfolgend eine kurze Zusammenfassung der wichtigsten Umfrageergebnisse:

e FUrknapp 70 Prozent (67 %) der befragten Unternehmen spielt das Thema eine wichtige oder
sogar zentrale Rolle. Gerade einmal sieben Prozent gaben an, dass unternehmens-
Ubergreifender Datenaustausch (noch) keine Rolle spielt, (noch) eine untergeordnete Rolle
spielt das Thema flr nur 26 Prozent der befragten Unternehmen.

e Die grol3e Mehrheit der Befragten (92 %) tauscht Daten mit Kunden aus, gefolgt von
Zulieferern und Dienstleistern (Agenturen, Berater, etc.) Etwas mehr als die Halfte der
Umfrageteilnehmer tauscht Daten mit Steuerberatern und Wirtschaftsprifern aus.

e Am haufigsten (89 %) werden kaufmannische Daten wie Angebote, Ausschreibungen,
Rechnungen und Preislisten ausgetauscht, gefolgt von Projekt- und Arbeitsunterlagen wie
Présentationen, Grafiken, Fotos und Dokumente (79 %) sowie organisatorische Unterlagen wie
Vertrdge und Prognosen (75 %).

e Alsam wichtigsten mit deutlichem Abstand beurteilen die Befragten das Thema
,Sicherheit/Vertraulichkeit bei der Dateniibertragung” ein.

e Am haufigsten (45 %) wird in den Unternehmen E-Mail zur Datenlbertragung eingesetzt.

e 51 Prozent der Befragten kennen den Begriff ,virtueller Datenraum” nicht.

e Die drei wichtigsten Kriterien flr die Auswahl einer virtuellen Datenldsung sind:

o Zugang erst nach erfolgreicher Authentifizierung

o Individuelle Zugriffsberechtigungen je User (z.B. nur Lese- und kein Downloadrecht,
digitales Wasserzeichen, etc.)

o Anwenderfreundlichkeit

e Die grol3e Mehrheit (88 %) geht davon aus, dass die Bedeutung des Themas unternehmens-
Ubergreifender Datenaustausch weiter steigen wird, 12 Prozent gehen von einer
gleichbleibenden Bedeutung aus. Dass die Bedeutung des Themas unternehmensubergrei-

fender Datenaustausch sinken wird, erwartet niemand.
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e Die drei am haufigsten genannten Griinde fir die steigende Bedeutung des Themas sind:
o Hohere Flexibilitat bei der Zusammenarbeit mit Kunden und Geschéftspartnern
o Anforderungen durch Kunden und Geschdftspartner
o Hoéhere Geschwindigkeit bei der Zusammenarbeit mit Kunden und Geschéftspartnern
e Die drei am hadufigsten genannten Gefahren/Bedrohungen beim unternehmensibergreifen-
den Datenaustausch sind laut Umfrageteilnehmer:
o Daten geraten in die falschen Hande
o Vorgaben im Bereich Datenschutz/Datensicherheit werden nicht eingehalten
o Fehlende Kontrolle Gber Zustellung und Zugriff
e 42 Prozent der Befragten konnen sich sowohl einen Inhouse- als auch einen Cloud-Betrieb
einer virtuellen Datenrauml6sung vorstellen, fir 28 Prozent kommt nur ein Betrieb im

eigenen Unternehmen in Frage.

Fazit: Aus den Ergebnissen der netfiles Trendstudie 2017 - Sicherer Datenaustausch tiber Unterneh-

mensgrenzen hinweg lassen sich die folgenden Schlussfolgerungen ableiten:

1. Schon heute spielt der unternehmensubergreifende Datenaustausch fir Unternehmen in Deutsch-
land eine wichtige, hdufig sogar eine zentrale Rolle. Die Digitalisierung, die gerade in vielen Branchen
stattfindet, ist dafUr sicher einer der Haupttreiber.

2. Die Bedeutung des Themas wird zukinftig vor dem Hintergrund einer immer hoheren Flexibilitét
und Geschwindigkeit in der Zusammenarbeit mit Kunden und Geschdftspartnern weiter steigen.
Unternehmen sollten sich deshalb schnellstmoglich damit beschéftigen, wie sie diese Kommuni-
kation und Zusammenarbeit mit Kunden und Geschéftspartnern auf ein neues Level heben.

3. Sicherheit und Vertraulichkeit bei der DatenlUbertragung werden mit grolem Abstand als die
wichtigsten Kriterien beim Einsatz einer entsprechenden Losung gesehen. Auch vor diesem Hin-
tergrund sollten sich Unternehmen schleunigst dariber Gedanken machen, welche Losungen zur
Datenlbertragung sie zuklnftig einsetzen, und dabei nach Alternativen zu den klassischen Uber-
tragungslésungen (v.a. E-Mail) suchen, die diese Anforderungen an Datenschutz und Daten-

sicherheit optimal erfillen.
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5. netfiles Trendstudie 2017: Sicherer Datenaustausch Gber
Unternehmensgrenzen hinweg - Ergebnisse

Zu Beginn der Umfrage wurden Firmengrol3e und Branche des Unternehmens abgefragt, fir das der

Umfrage-Teilnehmer tatig ist. Dartber hinaus wurde er nach seiner Position im Unternehmen befragt.

5.1 Angaben zum Unternehmen und zum Umfrageteilnehmer

Grof3e des Unternehmens (Anzahl der Mitarbeiter)

1 bis 10 MA
6%

mehr als 500 MA
11%

11 bis 50 MA

201 bis 500 MA 19%

27%

\ 51 bis 200 MA

37%

Sechs Prozent der Umfrageteilnehmer arbeiten in Unternehmen mit bis zehn Mitarbeitern, 19 Prozent in
Unternehmen bis 50 Beschéftigte. Mehr als ein Drittel (37 %) stammt aus Unternehmen zwischen 50 und
200 Mitarbeitern, 27 Prozent aus Unternehmen zwischen 200 und 500 Mitarbeitern, EIf Prozent aus

Unternehmen mit mehr als 500 Beschéftigten.




netfiles Trendstudie 2017 — Sicherer Datenaustausch Uber Unternehmensgrenzen hinweg

Danach wurde gefragt, in welcher Branche das Unternehmen des Umfrageteilnehmers tatig ist.

Industrie und Maschinenbau [ 29,5%
Beratungund Consulting [ 13,3%
Wirtschaftspriifung, Steuern und Recht [N 10,5%
Sonstiges [ 7.6%
Internet und Informationstechnologie [ 5,7%
Immobilien [N 5,7%
Energie, Wasserund Umwelt [ 5,7%
Pharma und Medizintechnik [ 4,8%
Marketing, PR und Design [l 2,9%
Konsumguterund Handel [ 2,9%
Automobil und Fahrzeugbau [ 2,9%
Architekturund Bauwesen [l 2,9%
Versicherungen [l 1,9%
Offentlicher Dienst (Amter und Behérden) [l 1,9%
Gesundheitund Soziales [l 1,9%

0,0% 50% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0%

LSonstiges”: [T-Dienstleistung, Fertigungsindustrie, Kunststofffertigung Formbau, Anlagenbau, Software

ERP, Chemie, Mobel, Papiererzeugung
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AbschlieBend wurde nach der Position des Umfrageteilnehmers im Unternehmen gefragt.

Geschiftsleitung/
Vorstand
8%

Leiter Fachbereich
(Vertrieb,
Marketing,
Produktion, Projekt-
management, etc.)

14%

IT-Leiter/CIO
66%

Sonstiges (in Klammern Anzahl der Nennungen): Im Projektmanagement ohne Leitungsfunktion, Leiter

ITO, Inhaber, QMB, Angestellter, DSB/ISB, IT-Koordinator, IT (5), Abteilungsleiter IT
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5.2 Unternehmensiibergreifender Datenaustausch - Status Quo

Der erste Themenbereich der netfiles Trendstudie 2017 beschaftigte sich mit dem aktuellen Status des

Themas unternehmenstbergreifender Datenaustausch.

In der ersten Frage wurde abgefragt, welche Rolle das Thema ,unternehmensibergreifender Daten-

austausch” derzeit bereits im Unternehmen spielt.

(Noch) keine Rolle
7%

(Noch) eine
untergeordnete
Rolle

26%

Eine wichtige Rolle
48%

Bei 48 Prozent der Unternehmen spielt das Thema eine wichtige Rolle, 19 Prozent bewerten die Rolle
sogar als ,zentral”. Damit stellt es fir mehr als zwei Drittel der Unternehmen ein wichtiges Thema dar.

Gerade einmal sieben Prozent gaben an, dass unternehmensibergreifender Datenaustausch (noch)
keine Rolle spielt, (noch) eine untergeordnete Rolle spielt das Thema flr 26 Prozent der befragten

Unternehmen.
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Die Unternehmen, die die Bedeutung von unternehmensibergreifendem Datenaustausch als ,wichtig”
oder ,zentral” bewertet hatten, wurden dann danach gefragt, mit wem sie Daten austauschen.
Frage: Mit wem tauschen Sie derzeit Daten unternehmensiibergreifend aus? (eingeblendet nur bei Option 3

oder 4 bei Frage 1, n=71, Mehrfachnennung)

Kunden [N 92%
Zulieferer und Dienstleister (Agenturen, Berater, etc.) [ INRNERERN 87%
Steuerberater, Wirtschaftsprifer [ N R 51%
Vertriebspartner [N 39%

Behdérden und 6ffentliche Einrichtungen (zum Einhalten A
: : I 34%
von gesetzlichen Vorschriften, etc.)

Sonstiges M 3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

Sonstiges: Datev, Auskunfteien

Die grolse Mehrheit der Befragten (92 %) tauscht Daten mit Kunden aus, gefolgt von Zulieferern und
Dienstleistern (Agenturen, Berater, etc.) Etwas mehr als die Hélfte der Umfrageteilnehmer tauscht Daten

mit Steuerberatern und Wirtschaftsprifern aus.

Daraus ergibt sich folgende Schlussfolgerung: Auf Grund der in der Regel grolen Anzahl von Kunden
und Lieferanten ist eine Einbindung in eine unternehmenseigene IT-L&sung eher schwierig. Nicht ohne
Grund wird daher fir den Datenaustausch die E-Mail verwendet — siehe auch Frage nach den fir die

DatenUbertragung eingesetzten Ldsungen (Seite 17).
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Danach wurde gefragt, welche Arten von Daten ausgetauscht werden.

Frage: Welche Art von Daten tauschen Sie in der Regel unternehmensiibergreifend aus? (eingeblendet nur bei

Option3 oder 4 bei Frage 1, n=71, Mehrfachnennung)

Kaufméannische Daten (Angebote, Ausschreibungen,

0,
Rechnungen, Preislisten, etc E—— 8%

Projekt-/Arbeitsunterlagen (Prasentationen, Grafiken,

o)
Fotos, Dokumente, etc. E— 79%

Organisatorische Unterlagen (Vertrége, Prognosen, etc.) — 75%

Technische Daten (Konstruktionszeichnungen,

o)
Bauplane, Datenblitter, etc.) I es

Sonstiges I 1%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

Sonstiges: EDI

Am haufigsten (89 %) werden kaufméannische Daten wie Angebote, Ausschreibungen, Rechnungen und
Preislisten ausgetauscht, gefolgt von Projekt- und Arbeitsunterlagen wie Prasentationen, Grafiken, Fotos

und Dokumente (79 %) sowie organisatorische Unterlagen wie Vertrage und Prognosen (75 %).

Hier wird deutlich, dass die Mehrzahl der ausgetauschten Daten durchaus vertraulich sind und nicht in

Hande von unbefugten Dritten geraten sollten. Thema Wirtschaftsspionage!
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Die ndchste Frage beschéftigte sich mit der Richtung, in der die Daten ausgetauscht werden.

Frage: In welche Richtung erfolgt der unternehmenstbergreifende Datenaustausch? (eingeblendet nur bei

Option3 oder 4 bei Frage 1,n=71)

28%

63%

M Unidirektional (reines Bereitstellen von Unterlagen) M Bidirektional (Datenaustausch) ™ Sowohl, als auch

Bei der Mehrzahl der befragten Unternehmen (63 %) erfolgt der Datenaustausch sowohl unidirektional
als auch bidirektional. 28 Prozent der Befragten tauschen ihre Daten ausschlieRlich bidirektional aus, acht

Prozent ausschlieBSlich unidirektional.
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In der ndchsten Frage wurde abgefragt, ob es sich bei den ausgetauschten Daten um vertrauliche Daten

handelt.

Frage: Handelt es sich dabei um vertrauliche Daten? (eingeblendet nur bei Option3 oder 4 bei Frage 1, n=71)

Immer; 17%

Teils/teils; 4

Meistens; 34%

Knapp Uber 50% der befragten Unternehmen tauschen vertrauliche Daten aus. Sieben Prozent der
befragten Unternehmen tauschen selten unternehmenstbergreifend vertrauliche Daten aus, 17 Prozent

tun dies immer. Bei 34 Prozent der Umfrageteilnehmer werden meistens vertrauliche Daten

ausgetauscht.




netfiles Trendstudie 2017 — Sicherer Datenaustausch Uber Unternehmensgrenzen hinweg

In der nachsten Frage sollten die Umfrageteilnehmer bewerten, wie wichtig ihnen bestimmte Kriterien

beim unternehmensibergreifenden Datenaustausch sind.

Frage: Wie bewerten Sie die nachfolgenden Kriterien beim unternehmensiibergreifenden Datenaustausch?

(eingeblendet nur bei Option3 oder 4 bei Frage 1, n=71)

Moglichkeit der gemeinsamen Bearbeitung von
Dokumenten
Moglichkeit der direkten Kommentierungvon
Dokumenten (Diskussionen)

Ort- und zeitunabhangiger Zugriff auf Daten

Uberschaubare Kosten

Moglichkeit der Einschrankung des Dokumentenzugriffs
(nur Lesen, kein Download, etc.)

Nachvollziehbarkeit (Tracking/Protokollierung) der
Zustellung und des Abrufs

Einfache Bedienung und Administration
Moglichkeit, groRe Datenvolumina auszutauschen
Einfache Anbindung externer Mitarbeiter

Schnelligkeit

il

Sicherheit/Vertraulichkeit bei der Datentbertragung

o
=
o
N
o
w
o
IS
o
(O]
o
(o))
o
~
o

80

B unwichtig ®eherunwichtig ™ eher wichtig ® wichtig

Mit deutlichem Abstand am wichtigsten beurteilen die Befragten das Thema ,Sicherheit/Vertraulichkeit

bei der DatenUbertragung. Weitere als tendenziell wichtig eingeschatzte Kriterien sind

e Orts- und zeitunabhangiger Zugriff auf Daten
e Moglichkeit der Einschrénkung des Dokumentenzugriffs

Die Gewichtung der Antworten zeigt die zentrale Bedeutung des Themas Datenschutz und Daten-

sicherheit fUr den unternehmensibergreifenden Datenaustausch.
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Danach wurde gefragt, welche Losungen die Befragten hauptsachlich zum Datenaustausch einsetzen,

dabei konnten maximal zwei Lésungen angegeben werden.

Frage: Welche L&sungen setzen Sie hauptsdchlich zum unternehmensiibergreifenden Datenaustausch ein
(max. zwei Antworten)? (eingeblendet nur bei Option3 oder 4 bei Frage 1,n=71)

e N s
Eigene Inhouse-Lésung _ 19%
Cloudbasierte Online-Speicherplattform (z.B. Dropbox, o
I 6
etc.)
FTP (File Transfer Protocol) _ 16%
Dokumentenmanagementsystem (z.B. MS Sharepoint) - 9%
Virtueller Datenraum - 8%
Sonstiges - 6%

co-rom/uss-stick [ 4%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Sonstiges (in Klammern Anzahl der Nennungen): EDI, MPLS, Image-Datenbanken, SFTP (2), Cryptshare

Der Datenaustausch per E-Mail ist die am haufigsten genutzte Form des unternehmenstbergreifenden
Datenaustausches. Fast die Halfte (45 %) der Befragten setzt diese Form ein. Am zweithaufigsten genutzt
werden Inhouse-Lésungen (19 %). Auf dem dritten Platz liegen Cloudbasierte Online-Speicher-

plattformen und Ubertragung per FTP gleich auf (16 %).

Den Abschluss dieses Teils der Umfrage bildete die Frage, welches der oben genannten Kriterien sie bei

der derzeit hauptsachlich genutzten Losung zur DatenUbertragung am meisten vermissen.
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Frage: Fir jede in der vorherigen Frage genannte Losung: Welches der vorher genannten Kriterien fehlen bei

Ihrer derzeitigen Lésung am meisten?

E-Mail (45 Prozent)

Moglichkeit, grolRe Datenvolumina auszutauschen

Sicherheit/Vertraulichkeit bei der Dateniibertragung

Keines

Moglichkeit der gemeinsamen Bearbeitung von... Il 4,3%

Orts- und zeitunabhéangiger Zugriff auf Daten
Nachvollziehbarkeit (Tracking/Protokollierung) der

Einfache Bedienung und Administration

Moglichkeit der direkten Kommentierungvon...

Uberschaubare Kosten
Einfache Anbindung externer Mitarbeiter

Schnelligkeit

0,0% 5,0%10,0%15,0920,0%25,0%30,0%35,0940,0945,0%

Die Unternehmen, die am haufigsten E-Mail zum Datenaustausch einsetzen, vermissen am meisten

I —— 38,3%
I 31,9%
Méoglichkeit der Einschrankung des... NN 12 8%

s 4.3%

s 4,3%
L 21%
- 21%

0,0%
0,0%
0,0%
0,0%

die Moglichkeit, groBe Datenvolumina auszutauschen. Aber auch hier zeigt sich wieder die Relevanz

der Sicherheit, die offensichtlich bei E-Mail nicht ausreichend gesehen wird.
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CD-ROM/USB-Stick (4 Prozent)

Schnelligkeit
Sicherheit/Vertraulichkeit bei der Datenibertragung

Keines

Moglichkeit der gemeinsamen Bearbeitungvon...

Moglichkeit der direkten Kommentierungvon...

Orts- und zeitunabhéangiger Zugriff auf Daten

Uberschaubare Kosten

Moglichkeit der Einschrankung des Dokumentenzugriffs...

Nachvollziehbarkeit (Tracking/Protokollierung) der...

Einfache Bedienung und Administration
Moglichkeit, groBe Datenvolumina auszutauschen

Einfache Anbindung externer Mitarbeiter

e 75%,

e 259,
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%

0% 10% 20% 30%

80%

Schnelligkeit ist das Kriterium, das den Benutzern von CD-ROM/USB-Stick zum unternehmenstber-

greifenden Datenaustausch am meisten fehlt.




netfiles Trendstudie 2017 — Sicherer Datenaustausch Uber Unternehmensgrenzen hinweg

FTP (16 Prozent)

Nachvollziehbarkeit (Tracking/Protokollierung) der
Zustellungund des Abrufs

Einfache Bedienung und Administration
Einfache Anbindung externer Mitarbeiter
Keines

Orts- und zeitunabhangiger Zugriff auf Daten

Sicherheit/Vertraulichkeit bei der Datenibertragung

Moglichkeit der Einschrankung des Dokumentenzugriffs
(nur Lesen, kein Download, etc.)

Moglichkeit der gemeinsamen Bearbeitung von
Dokumenten

Moglichkeit der direkten Kommentierungvon
Dokumenten (Diskussionen)

Uberschaubare Kosten
Moglichkeit, groRe Datenvolumina auszutauschen

Schnelligkeit

T 18%
T 18%
T 18%
T 18%
I 12%
I 12%
I 6%

0%

0%

0%

0%

0%

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20%

Bei der Losung FTP werden vor allem die Nachvollziehbarkeit/Tracking, die einfache Bedienung und

Administration und die einfache Anbindung externer Mitarbeiter vermisst.
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Dokumentenmanagementsystem (9 Prozent)

Moglichkeit der Einschrankung des...
Einfache Bedienung und Administration
Méglichkeit, groRe Datenvolumina auszutauschen

Nachvollziehbarkeit (Tracking/Protokollierung) der...
Einfache Anbindung externer Mitarbeiter
Sicherheit/Vertraulichkeit bei der Datenuibertragung
Keines

Moglichkeit der gemeinsamen Bearbeitungvon...

Moglichkeit der direkten Kommentierungvon...
Orts- und zeitunabhéngiger Zugriff auf Daten
Uberschaubare Kosten

Schnelligkeit

0,0% 5,0% 10,0% 15,0%  20,0%  25,0%

T 22,2%
T 22,2%
T 22,2%
I 11 1%
I 11 1%
I 11 1%

0,0%

0,0%

0,0%

0,0%

0,0%

0,0%

Das Kriterium, dass den Anwendern von Dokumentenmanagementsystemen am meisten fehlt, sind die

Maoglichkeit der Einschrankung des Dokumentenzugriffs, die einfache Bedienung und Administration

sowie die Moglichkeit, grolSe Datenvolumina auszutauschen.
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Cloudbasiertes System (16 Prozent)

Keines NN 35,3%

Moglichkeit der gemeinsamen Bearbeitung von
Dokumenten

Nachvollziehbarkeit (Tracking/Protokollierung) der I 17 6%
Zustellungund des Abrufs 270

I 29,4%

Méglichkeit, groBe Datenvolumina auszutauschen [N 11,8%

Einfache Anbindung externer Mitarbeiter [ 5,9%

Moglichkeit der direkten Kommentierungvon

o,
Dokumenten (Diskussionen) 0,0%

Orts- und zeitunabhiangiger Zugriff auf Daten = 0,0%

Uberschaubare Kosten =~ 0,0%

Moglichkeit der Einschrankung des Dokumentenzugriffs

o,
(nur Lesen, kein Download, etc.) 0,0%

Einfache Bedienung und Administration = 0,0%
Schnelligkeit = 0,0%

Sicherheit/Vertraulichkeit bei der Dateniibertragung = 0,0%

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0% 40,0%

Mehr als ein Drittel (35 %) der Befragten, die cloudbasierte Online-Speicherplattformen zum unter-
nehmensUbergreifenden Datenaustausch einsetzen, vermissen keines der vorher genannten Kriterien.
Knapp 30 Prozent (29,4 %) vermissen allerdings die Moglichkeit zur gemeinsamen Bearbeitung von

Dokumenten.

Das Ergebnis zeigt, dass cloudbasierte Speichersystem einer optimalen Ldsung bereits sehr nahe-
kommen. Allerdings muss geprift werden, inwieweit diese Ldsungen die unternehmensinternen
Vorgaben in Bezug auf Datenschutz und Datensicherheit erflllen und wie sie in die unternehmenseigene

[T-Infrastruktur integriert werden kdnnen. Anderenfalls droht die Gefahr einer ,Schatten-IT".

22



netfiles Trendstudie 2017 — Sicherer Datenaustausch Uber Unternehmensgrenzen hinweg

Virtueller Datenraum (8 Prozent)

Keines
Einfache Anbindung externer Mitarbeiter

Uberschaubare Kosten

Moglichkeit der gemeinsamen Bearbeitung von
Dokumenten

Moglichkeit der direkten Kommentierung von
Dokumenten (Diskussionen)

Orts- und zeitunabhéangiger Zugriff auf Daten

Moglichkeit der Einschrankung des Dokumentenzugriffs
(nur Lesen, kein Download, etc.)

Nachvollziehbarkeit (Tracking/Protokollierung) der
Zustellungund des Abrufs

Einfache Bedienung und Administration
Moglichkeit, groRe Datenvolumina auszutauschen
Schnelligkeit

Sicherheit/Vertraulichkeit bei der Datenuibertragung

3%
R
I 25%

0%

0%

0%

0%

0%

0%

0%

0%

0%

0% 5% 10% 15% 20% 25% 30% 35% 40%

Knapp 40 Prozent (38 %) der Umfrageteilnehmer, die einen virtuellen Datenraum zum unternehmens-

Ubergreifenden Austausch von Daten einsetzen, vermissen keines der genannten Kriterien. Demselben

Anteil fehlt allerdings die einfache Anbindung externer Mitarbeiter. Ein Viertel der Befragten vermisst das

Kriterium ,Uberschaubare Kosten”.

Damit schneidet der virtuelle Datenraum, was die Zufriedenheit der Benutzer angeht, noch besser

ab, als die cloudbasierten Speichersysteme. Die Erfahrungen vieler Anwender scheinen also sehr

positiv zu sein, immerhin vermissen sie keines der flr sie relevanten Kriterien.
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Eigene Inhouse-L6sung (19 Prozent)

Keines
Einfache Bedienung und Administration

Sicherheit/Vertraulichkeit bei der Dateniibertragung

Moglichkeit der gemeinsamen Bearbeitungvon
Dokumenten

Nachvollziehbarkeit (Tracking/Protokollierung) der
Zustellung und des Abrufs

Moglichkeit, grolRe Datenvolumina auszutauschen

Schnelligkeit

Moglichkeit der direkten Kommentierungvon
Dokumenten (Diskussionen)

Orts- und zeitunabhéangiger Zugriff auf Daten

Uberschaubare Kosten

Moglichkeit der Einschrankung des Dokumentenzugriffs
(nur Lesen, kein Download, etc.)

Einfache Anbindung externer Mitarbeiter

0%
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I —— 25%
I 15%
I 10%
I 10%
. 5%
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0%
0%
0%

5% 20% 25% 30%

10% 15%

35%

30 Prozent der befragten Unternehmen, die eine eigene Inhouse-L6sung zum unternehmensiber-

greifenden Datenaustausch einsetzen, fehlt keines der genannten Kriterien. 25 Prozent vermissen

allerdings die einfache Bedienung und Administration.

Dies muss insbesondere im Zusammenhang mit dem Problem der Komplexitdt einer solchen Inhouse-

Losung gesehen werden. Der Anwender erwartet heute eine Vielzahl an Funktionen, die im Rahmen

einer eigenen Losung Uberhaupt erst einmal umgesetzt werden mussen. Dann geht es darum, die

Losung unternehmensweit zu implementieren und zu betreiben. Und letztendlich erwartet der

Anwender dieselbe Benutzerfreundlichkeit, die er von modernen Online-Plattformen und Portalen

gewohnt ist. Daraus ergibt sich fir die IT-Abteilung eine wahrliche Mammutaufgabe.
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5.3 Virtuelle Datenrdaume

Der ndchste Themenbereich der netfiles Trendstudie 2017 beschéftigte sich mit dem Thema virtueller

Datenraum.

In der ersten Frage zu diesem Themenbereich wurden die Umfrageteilnehmer gefragt, ob sie den

Begriff ,virtueller Datenraum” kennen.

Ja
49%
Nein '
51%

Bei den Antworten zu dieser Frage ergibt sich nahezu ein ,Patt”. 51 Prozent gaben an, dass sie den

Begriff ,virtueller Datenraum” nicht kennen, 49 Prozent kennen den Begriff.
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In der ndchsten Frage wurden diejenigen, die mit ,ja" geantwortet hatten, gefragt, welche Anbieter sie

im Bereich virtueller Datenraum kennen.

40%
35%
35% 31%
30%
25% 23% 23%
19%
20%
o
10%
10%
5% —
0%
™ Brainloop ™ Sonstiges ™ netfiles * Drooms * Box.com Intralinks

Sonstiges (in Klammern Anzahl der Nennungen): Keinen (4), Ftapi (2), Protonet, planConnect, iDGARD (2)

T-Systems (Telekom), Azure, unterschiedliche je nach Projekt, ideals, Just Social Drive
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Danach wurden diejenigen, die mit dem Begriff virtueller Datenraum etwas anfangen konnten (,ja" bei
der ersten Frage von Teil 3 der Umfrage), welche Kriterien fUr sie bei der Auswahl einer virtuellen

Datenraumldsung eine Rolle spielen.

Frage: Falls ja bei Frage 1: Welche Kriterien spielen fiir Sie beim Einsatz einer virtuellen Datenrauml&sung eine

besondere Rolle (n=48)?

Hochsicherer Betrieb/Sicherstellung der Vertraulichkeit [
Mg i Gy (oS I e A N

deutschem Datenschutzrecht)

UnterStUtzung von mobilen Endgeréten (Z.B. Tablet oder _

SmartPhone)

Dokumentenversionierung RN S
Zertifizierte Losung [N
DTl s g DT der et UNd s

Speicherung

Anwenderfreundlichkeit [N EET—
Nachvollziehbarkeit der Zustellung und Aktivitaten [ s

(Protokolle)

Individuelle Zugriffsberechtigungen je User (z.B. nur I

Lese- und kein Downloadrecht, digitales Wasserzeichen...

Zugang erst nach erfolgreicher Authentifizierung B

(Passwort)

0 6 12 18 24 30 36 42 48

B Unwichtig M Eherunwichtig ™ Eher wichtig ™ wichtig

Die drei wichtigsten Kriterien flr die Auswahl einer virtuellen Datenldsung sind:

e Zugang erst nach erfolgreicher Authentifizierung
e Individuelle Zugriffsberechtigungen je User (zB. nur Lese- und kein Downloadrecht, digitales
Wasserzeichen, etc.)

e Hochsicherer Betrieb/Sicherstellung der Vertraulichkeit
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5.4 Zukiinftige Trends

Zum Abschluss der netfiles Trendstudie 2017 wurde ein Ausblick auf die zukinftige Entwicklung des

Themas sicher unternehmensibergreifender Datenaustausch abgefragt.

Zum Einstieg wurde um eine Einschatzung Uber die zuklinftige Bedeutung des Themas in den befragten

Unternehmen gebeten.

Frage: Wie schdtzen Sie die zuklinftige Bedeutung des Themas unternehmensiibergreifender Datenaustausch

flir Ihr Unternehmen ein?

Bedeutung wird
gleichbleiben
12%

Bedeutung wird
steigen
88%
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Die grof3e Mehrheit (88 %) geht davon aus, dass die Bedeutung weiter steigen wird, 12 Prozent gehen
von einer gleichbleibenden Bedeutung aus. Dass die Bedeutung des Themas unternehmenstbergrei-

fender Datenaustausch sinken wird, erwartet niemand.

Danach wurden die Teilnehmer, die angegeben hatten, dass die Bedeutung des Themas weiter steigen

wird, nach den Grinden fUr diese Einschdtzung gefragt (Mehrfachnennung):

100% 88%
90%
80%
70%
60%
50%

74% 72%
40%
30%

52%
- 35%
20% . [P,

10% 1%
0%

® Hohere Flexibilitat bei der Zusammenarbeit mit Kunden und Geschéftspartnern
* Anforderungen durch Kunden und Geschaftspartner
* Hohere Geschwindigkeit bei der Zusammenarbeit mit Kunden und Geschéaftspartnern
* Neue Arbeitsformen (Home Offiec, mobile worker, etc.)
Weiter zunehmende Dezentralisierung der Projektarbeit

Sonstiges

Sonstiges: Hohere Sicherheitsanforderungen

Die drei am hdufigsten genannten Grinde sind:
e Hohere Flexibilitat bei der Zusammenarbeit mit Kunden und Geschéaftspartnern
e Anforderungen durch Kunden und Geschéftspartner

e Hohere Geschwindigkeit bei der Zusammenarbeit mit Kunden und Geschéftspartnern
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Die ndchste Frage beschéftigte sich mit den Gefahren und Bedrohungen, die die Umfrageteilnehmer

derzeit bei der unternehmensibergreifenden Datenibertragung sehen.

Frage: Welche Gefahren/Bedrohungen sehen Sie derzeit fiir Ihr Unternehmen beim

unternehmenstibergreifenden Datenaustausch (Mehrfachnennung)?

80%
70%
60%
50%
40%
30%
20%
10%

0%

51%

45%

29%

ls% 1%

* Daten geraten in die "falschen Hande"

¥ Vorgaben im Bereich Datenschutz/Datensicherheit werden nicht eingehalten

* Fehlende Kontrolle Gber Zustellung und Zugriff

© Angriffsflache fir Wirtschaftsspionage

™ Einsatz von eigentlich flr Privatpersonen konzipierten amerikanischen Cloud-Speichern mit unklaren bzw.
unsicheren Datenschutzbestimmungen (Dropbox, Google Drive, iCloud, etc.)

* Daten gehen verloren

* Keine Gefahren/Bedrohungen

™ Sonstiges

Sonstiges: Mehrfache Datenpflege bedeutet erhdhten Ressourceneinsatz

Die drei am hdufigsten genannten Gefahren/Bedrohungen sind:
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e Daten geraten in die falschen Hande
e Vorgaben im Bereich Datenschutz/Datensicherheit werden nicht eingehalten

e Fehlende Kontrolle Gber Zustellung und Zugriff

Lediglich drei Prozent der Befragten gaben an, dass sie keine Gefahren/Bedrohungen sehen.

Danach wurden die Unternehmen, die derzeit noch keine virtuelle Datenraumldsung einsetzen, gefragt,

ob sie sich vorstellen kdnnen, dies zukUnftig zu tun.

Fast drei Viertel (72 %) der Unternehmen, die derzeit noch keine virtuelle Datenraumldsung

einsetzen, konnen sich vorstellen, dies zuklinftig zu tun.
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In der nédchsten Frage wurden diejenigen, die sich zukUnftig NICHT vorstellen kdnnen, eine virtuelle
Datenraumldsung einzusetzen, nach den Grinden fur diese ablehnende Haltung gefragt (Mehrfach-

nennung).

60%
52%

50%

40%
33%

30%
22% 22%

20% " v
1%

10% | _— -

0%

* Bestehende Losung ist ausreichend
* Wurde im Unternehmen noch nicht angesprochen
* Zu teuer
Sonstiges
® Einflihrungist zu komplex

Sonstiges: externe Daten — Datenschutz, s.o. (Gefahren/Bedrohungen), aktuell kein Bedarf, Cloudspeicher

mit zusatzlicher Zero Knowledge-Verschlisselung z.B. boxcryptor ausreichend

Fir etwas mehr als die Halfte (52 %) der Befragten ist die bestehende L&sung ausreichend, bei einem
Drittel wurde dieses Thema im Unternehmen noch nicht angesprochen. Knapp ein Viertel der Unter

nehmen (22 %) glaubt, dass die Einfihrung zu teuer ist.
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Zum Abschluss wurden diejenigen Umfrageteilnehmer, die sich den zukilnftigen Einsatz einer virtuellen

Datenraumldsung vorstellen kdnnen, gefragt, welches Betriebsmodell sie bevorzugen.

Betrieb im eigenen
Unternehmen
28%

Private Cloud

Public Cloud 25%
5%

42 Prozent der Befragten kdnnen sich sowohl einen Inhouse- als auch einen Cloud-Betrieb vorstellen, fir
28 Prozent kommt nur ein Betrieb im eigenen Unternehmen in Frage. 25 Prozent bevorzugen ein Private

Cloud-Modell und funf Prozent kbnnen sich einen Betrieb in der Public Cloud vorstellen.

Auch dieses Ergebnis spiegelt die mittlerweile breite Akzeptanz fur Software-Lésungen wider, die in im
Cloud Computing-Modell betrieben werden. Immerhin ist flir knapp die Halfte der befragten

Unternehmen ein Betrieb einer virtuellen Datenraumldsung in der Cloud vorstellbar.
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6. Interview mit Thomas Krempl, Geschaftsfiihrer der netfiles
GmbH, zu den Ergebnissen der netfiles Trendstudie 2017

Mit mehr als 15 Jahren Erfahrung ist die netfiles GmbH einer der ersten Anbieter von Projekt- und
Datenrdumen im Internet. Der Cloud Service netfiles bietet Unternehmen und verteilten Projektteams
eine webbasierte Anwendung flr Online Dokumentenmanagement, sicheren Datenaustausch und effi-
ziente Zusammenarbeit.

netfiles ist ein deutsches Unternehmen mit Sitz, Entwicklung und Hosting in Deutschland und arbeitet
nach den strengen Anforderungen der Datenschutzrichtlinien der EU und den gesetzlichen Vorschriften
der Bundesrepublik Deutschland.

Im nachfolgenden Interview nimmt Thomas Krempl, Geschaftsfihrer der netfiles GmbH, zu den

Ergebnissen der netfiles Trendstudie 2017 Stellung.

Frage: Kénnen Sie etwas Uber die Griinde sagen, die Sie veranlassten, eine Trendstudie zum Thema

unternehmensiibergreifender Datenaustausch in Auftrag zu geben?

Krempl: Uns haben vor allem zwei Griinde dazu bewegt, die Trendstudie durchflihren zu lassen. Zum
einen wollten wir unsere eigene Einschatzung des Marktes Uberprifen und zum anderen interessierten

Unternehmen einen detaillierten Einblick in das Thema bieten.

Frage: Fir zwei Drittel der befragten Unternehmen spielt das Thema unternehmensibergreifender
Datenaustausch eine grolse bzw. eine zentrale Rolle. Deckt sich dieses Ergebnis mit lhren Erfahrungen aus der

Praxis?

Krempl: Ja, absolut. Es zeigt sich, dass die Arbeitswelt generell immer dezentraler und vernetzter wird.
Dabei wird auch der sichere, unternehmensubergreifende Datenaustausch immer wichtiger und fir viele

Unternehmen mittlerweile sogar zum Wettbewerbsvorteil.
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Frage: Die klassische E-Mail ist immer noch das am hdufigsten eingesetzte Tool flir den unternehmens-

Ubergreifenden Datenaustausch. Wundert Sie dieses Ergebnis?

Krempl: Nein. Wenn man bedenkt, seit wie vielen Jahren die meisten Anwender bereits mit diesem Tool
arbeiten, ist dieses Ergebnis keine Uberraschung. E-Mail ist sehr einfach zu bedienen und gehort damit
auch heute noch zu den am meisten genutzten IT-Lésungen im Unternehmen. Wenn man allerdings die
Defizite des Tools wie zB. ein begrenztes Datenvolumen und fehlende Sicherheit bei der

DatenUbertragung berlcksichtigt, stellt man fest, dass E-Mail heute immer mehr an seine Grenzen sto(3t.

Frage: Mehr als die Hdlfte der Befragten gab an, den Begriff ,virtueller Datenraum” nicht zu kennen. Hat Sie

dieses Ergebnis liberrascht?

Krempl: Nicht wirklich. Virtuelle Datenrdume wurden in der Vergangenheit primar im Bereich von Due
Diligence Prifungen eingesetzt und stellten damit eher eine sehr spezielle Losung fUr ein enges
Marktsegment dar. Erst in den letzten Jahren erfolgte ein viel breiterer Einsatz hin zum sicheren
Datenaustausch fur alle Unternehmen. Die netfiles GmbH hat mit ihrem netfiles Datenraum, der von
Anfang an auf Flexibilitat und einfachste Bedienbarkeit ausgerichtet war, hier sicherlich eine Vorreiterrolle

gespielt.

Frage: Als gréte Gefahr bzw. Bedrohung beim unternehmenstbergreifenden Datenaustausch gaben die
Umfrageteilnehmer an, dass die Daten ,in die falschen Hédnde geraten”. Welchen Rat kénnen Sie den

Unternehmen geben, diese Gefahr zu bewiltigen?

Krempl: Das Thema Datensicherheit steht heute sicherlich beim jedem IT-Verantwortlichen und meist
auch jedem Geschéftsfihrer ganz oben auf der Prioritdtenliste und umfasst in der Regel ein ganzes
Bindel an Mallnahmen. In der Regel herrscht hier auch sehr hohe Kompetenz in den Unternehmen
hinsichtlich der Technologie. Unsere Erfahrungen haben jedoch immer wieder gezeigt, dass der
menschliche Faktor bei der Verwendung moderner Technologien nicht aus den Augen verloren werden
darf. Die sicherste Lésung verpufft wirkungslos, wenn sie vom Anwender nicht einfach genug bedient

werden kann und akzeptiert wird. Viele Unternehmen kennen diese Probleme mit der E-Mail-
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Verschlisselung. Ein virtueller Datenraum verspricht dabei deutliche Vorteile, da er einfach wie ein Datei-
Explorer des Betriebssystems zu bedienen ist, gleichzeitig aber fur sichere Dateiverschlisselung sorgt,
Uber individuelle Zugriffsrechte gemanagt werden und wie im Fall von netfiles ohne Installation von

Software direkt im Webbrowser genutzt werden kann.

Frage: Welches Ergebnis aus der Umfrage hat Sie am meisten (iberrascht?

Krempl: Nicht wirklich Uberraschend, aber interessant ist die mittlerweile doch hohe Akzeptanz von
Cloud-Diensten in deutschen Unternehmen. Vor einigen Jahren herrschte hier eher noch eine hohe
Skepsis und sehr abwartende Haltung. Heute jedoch ist die Mehrzahl der Unternehmen von den
Vorteilen der Cloud Uberzeugt und hat erkannt, dass es deutlich effizienter ist, [T-Lésungen in der Cloud
ganz individuell nach Bedarf zu mieten als selbst aufzubauen, zu warten und zu sichern. Insbesondere
wenn es um den standort- und unternehmenstbergreifenden Datenaustausch geht, fiihrt heute meist

kein Weg an einer Cloudldsung vorbei.

Frage: Zum Abschluss bitte ein persénliches Fazit zu den Ergebnissen der netfiles Trendstudie 2017.

Krempl: Mit unserer konsequenten Fokussierung auf Datensicherheit bei gleichzeitig einfachster
Bedienbarkeit sehe ich die netfiles GmbH mit ihrem Angebot an virtuellen Datenrdumen bestens
aufgestellt fur die Zukunft. Und dass sich fast drei Viertel der Unternehmen, die derzeit noch keinen
virtuellen Datenraum einsetzen, vorstellen kénnen, dies zuklnftig zu tun, spornt uns nattrlich an, auch

diese Interessenten von unserem Angebot zu Uberzeugen.

Vielen Dank fiir das Gesprdéich!
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Uber die netfiles GmbH

Mit mehr als 15 Jahren Erfahrung ist die netfiles GmbH einer der ersten und fihrenden deutschen
Anbieter von virtuellen Projekt- und Datenrdumen. netfiles ermoglicht Unternehmen einen sicheren
Datenaustausch und eine zentrale, sichere Online-Dokumentenverwaltung mit detaillierten Zugriffs-
rechten und mobiler Zugriffsmaglichkeit.

Mit der Cloud-Loésung kdnnen Daten einfach innerhalb des Unternehmens oder mit Kunden und Liefe-
ranten ausgetauscht und sichere Datenrdume fUr beispielsweise M&A-Projekte, Due Diligence Prifun-
gen, Asset-Transaktionen, Board Communication, Immobilien- und Vertragsmanagement eingerichtet

werden.

Weitere Informationen unter: www.netfiles.de

Hinweis: Hier kdnnen interessierte Unternehmen den netfiles Datenraum kostenlos und unverbindlich

fur 14 Tage testen.

Kontakt:

netfiles GmbH
Marktler Strasse 2b
84489 Burghausen
Deutschland

Tel. +49 8677 88199-10
Fax +49 8677 88199-19
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